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Anonimato
Terreno di profondo conflitto

Anonimato vs Totale disvelamento di sè stesso

DIRITTO ALL’ANONIMATO PRESSIONE DEL MERCATOESIGENZE E POLITICHE DI SICUREZZA
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Anonimato: diritto non omogeneo

Quadro variegato sparpagliato nell’ordinamento
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Sicurezza
Tendenza a delegare alle tecnologie la 
risoluzione dei problemi politici e sociali:

-Decreto Pisanu
-Proposta di legge Carlucci (!)
-Proclami di politici vari puntualmente disattesi
-Banca dati DNA 
-Invocazione di reati quali il terrorismo e la 
pedopornografia per ottenere facili consensi e 
giustificare provvedimenti censori limitativi 
delle libertà fondamentali
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Mercato
Ingenti interessi economici e commerciali 
premono per conquistare il potere della rete:

-Produttori di hardware e software
-Proprietari e/o gestori dell’infrastruttura fisica 
di rete 
-Motori di ricerca
-Social network
-Profilazione e ”digital divide informativo”
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Art. 3 Principio di necessità 
1. I sistemi informativi e i programmi informatici sono 
configurati riducendo al minimo l'utilizzazione di dati 
personali e di dati identificativi, in modo da escluderne il 
trattamento quando le finalità perseguite nei singoli casi 
possono essere realizzate mediante, rispettivamente, dati 
anonimi od opportune modalità che permettano di 
identificare l'interessato solo in caso di necessità.
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Art. 4 Definizioni
Art. 4. Definizioni
1. Ai fini del presente codice si intende per:
[…]
n) "dato anonimo", il dato che in origine, o a 
seguito di trattamento, non può essere associato 
ad un interessato identificato o identificabile;
[…]
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Soggetti pubblici
Art. 22. Principi applicabili al trattamento di dati 
sensibili e giudiziari
[…]
3. I soggetti pubblici possono trattare solo i dati 
sensibili e giudiziari indispensabili per svolgere 
attività istituzionali che non possono essere 
adempiute, caso per caso, mediante il trattamento di 
dati anonimi o di dati personali di natura diversa.
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Art. 123 Dati relativi al traffico

1. I dati relativi al traffico riguardanti abbonati 
ed utenti trattati dal fornitore di una rete 
pubblica di comunicazioni o di un servizio di 
comunicazione elettronica accessibile al 
pubblico sono cancellati o resi anonimi 
quando non sono più necessari...
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Art. 126 Dati relativi all'ubicazione

1. I dati relativi all'ubicazione diversi dai dati relativi 
al traffico, riferiti agli utenti o agli abbonati di reti 
pubbliche di comunicazione o di servizi di 
comunicazione elettronica accessibili al pubblico, 
possono essere trattati solo se anonimi o se l'utente o 
l'abbonato ha manifestato previamente il proprio 
consenso, revocabile in ogni momento, e nella 
misura e per la durata necessari per la fornitura del 
servizio a valore aggiunto richiesto.

11



Art. 129 Elenchi abbonati
1. Il Garante individua con proprio provvedimento, in 
cooperazione con l'Autorità per le garanzie nelle 
comunicazioni ai sensi dell'articolo 154, comma 3, e in 
conformità alla normativa comunitaria, le modalità di 
inserimento e di successivo utilizzo dei dati personali 
relativi agli abbonati negli elenchi cartacei o elettronici a 
disposizione del pubblico, anche in riferimento ai dati già 
raccolti prima della data di entrata in vigore del presente 
codice...
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Art. 167 Trattamento illecito
1. Salvo che il fatto costituisca più grave reato, chiunque, al fine di 
trarne per sè o per altri profitto o di recare ad altri un danno, 
procede al trattamento di dati personali in violazione di quanto 
disposto dagli articoli 18, 19, 23, 123, 126 e 130, ovvero in 
applicazione dell'articolo 129, è punito, se dal fatto deriva 
nocumento, con la reclusione da sei a diciotto mesi o, se il fatto 
consiste nella comunicazione o diffusione, con la reclusione da sei 
a ventiquattro mesi...

-Anonimato = strumento per proteggere la privacy? 
-Violazione dell’anonimato altrui = obbligo penalmente 
sanzionato?
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Dati Sanitari
-Art. 83... Individuare misure dirette a 
garantire che l’ordine di precedenza o di 
chiamata prescinda dall’individuazione 
nominativa dell’interessato nella sala d’attesa
-Artt. 87, 88. Ricette relative alle prescrizioni 
di medicinali redatte in modo tale da risalire 
all’identità solo in caso di necessità
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Test Aids: anonimato per un test su tre

I risultati del Progetto evidenziano come, nei 
Centri coinvolti nell’indagine, manchi una 
comune modalità di esecuzione del Test, in 
particolar modo per quanto riguarda gratuità, 
anonimato...
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Allegato B 19.8 
Per i dati personali idonei a rivelare lo stato di 
salute e la vita sessuale di cui al punto 24, 
l'individuazione dei criteri da adottare per la 
cifratura o per la separazione di tali dati dagli 
altri dati personali dell'interessato.
“Guida operativa per redigere il Documento 
Programmatico sulla Sicurezza dei dati”
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Banca dati DNA 
Si sono concluse positivamente le procedure tecniche e organizzative 
per la messa in sicurezza della banca dati del Ris di Parma. L'archivio 
raccoglie migliaia di profili genetici e campioni biologici acquisiti 
negli anni nel corso di indagini penali e conservati su disposizione 
della magistratura. Presso il Ris sono detenuti in un archivio 
informatico profili genetici (costituiti da sequenze alfanumeriche) 
estratti da reperti rinvenuti in luoghi dove risultavano commessi reati o 
appartenenti a persone identificate nel corso di indagini (persone 
sospettate, vittime di reato, operatori di polizia), ma anche campioni 
biologici, in forma di “estratti di Dna”, che residuano dalle analisi 
effettuate. Profili e campioni biologici, se non disposto diversamente 
dall'autorità giudiziaria, sono conservati a tempo indeterminato per 
eventuali, ulteriori esigenze investigative. Le misure prescritte dal 
Garante e adottate dal Ris per la messa in sicurezza dei dati sono 
particolarmente rigorose. Tra le principali figurano... l'adozione di 
soluzioni tali da non rendere i campioni conservati direttamente 
riconducibili a persone identificate.
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A. A. Italia
“l'anonimato assume per noi A.A. un altro e 
più profondo significato spirituale. All'interno 
di un gruppo si è tutti uguali, a prescindere 
dalla cultura, dalla posizione sociale, dalla 
situazione economica in cui si versa, da 
qualunque cosa uno abbia commesso in 
passato a ciò che è al presente: tutti vengono 
accettati e considerati allo stesso modo, 
nessuno può essere giudicato o escluso”
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“La condizione fondamentale dell'anonimato 
consente ai dipendenti di frequentare le riunioni 
senza temere ripercussioni a livello legale o 
sociale. Questa è una considerazione importante 
per un dipendente che per la prima volta pensa 
di andare a una riunione. L'anonimato inoltre 
consente un'atmosfera d'uguaglianza durante le 
riunioni. Infine aiuta ad assicurare che né la 
personalità  di un singolo, né circostanze 
particolari siano considerate più importanti del 
messaggio di recupero condiviso in NA”
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Garante: posta elettronica e Internet
In particolare, il datore di lavoro può adottare una o più delle seguenti misure:
...trattamento di dati in forma anonima o tale da precludere l'immediata 
identificazione di utenti mediante loro opportune aggregazioni (ad es., con 
riguardo ai file di log riferiti al traffico web, su base collettiva o per gruppi 
sufficientemente ampi di lavoratori);

Nell'effettuare controlli sull'uso degli strumenti elettronici deve essere evitata 
un'interferenza ingiustificata sui diritti e sulle libertà fondamentali di lavoratori, 
come pure di soggetti esterni che ricevono o inviano comunicazioni 
elettroniche di natura personale o privata.
Deve essere per quanto possibile preferito un controllo preliminare su dati 
aggregati, riferiti all'intera struttura lavorativa o a sue aree.
Il controllo anonimo può concludersi con un avviso generalizzato relativo ad 
un rilevato utilizzo anomalo degli strumenti aziendali e con l'invito ad 
attenersi scrupolosamente a compiti assegnati e istruzioni impartite. L'avviso 
può essere circoscritto a dipendenti afferenti all'area o settore in cui è stata 
rilevata l'anomalia. In assenza di successive anomalie non è di regola 
giustificato effettuare controlli su base individuale.
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Statuto dei lavoratori
Art. 4 - Impianti audiovisivi
E’ vietato l’uso di impianti audiovisivi e di altre 
apparecchiature per finalità di controllo a distanza 
dell’attività dei lavoratori...

Art. 8 - Divieto di indagini sulle opinioni
E’ fatto divieto al datore di lavoro, ai fini 
dell’assunzione, come nel corso dello svolgimento 
del rapporto di lavoro, di effettuare indagini, anche a 
mezzo di terzi, sulle opinioni politiche, religiose o 
sindacali del lavoratore, nonché su fatti non rilevanti 
ai fini della valutazione dell’attitudine professionale 
del lavoratore.
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Segnalazioni anonime
E’ stato considerato in termini controversi, soprattutto in 
giurisprudenza, il rapporto tra “segnalazione” anonima ed 
attività di ricerca della notizia di reato  che, ex  art. 330 c.p.p. 
istituzionalmente compete alla polizia giudiziaria ed al 
pubblico ministero. Premessa, invero, l’inutilizzabilità di 
denunce e scritti anonimi in quanto tali, si è ritenuto invece 
che questi non impedissero ed anzi consentano a tali organi 
di indagare sull’esistenza di presumibili reati e, addirittura, di 
esperire taluni mezzi di ricerca della prova, quali perquisizioni 
e sequestri. Soluzione, quest’ultima opportunamente respinta 
dalle più recenti pronunce; mentre appare ormai consolidato 
l’orientamento dei giudici di legittimità nel ritenere, al pari di 
altri elementi, tra cui le indicate pseudonotizie di reato,  
anche le “segnalazioni” o “dichiarazioni” anonime valido 
“spunto” (ma solo “spunto”) d’indagine. 
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Accertamento fiscale basato su un "file anonimo"

È legittimo l'accertamento fiscale basato sul file 
anonimo rinvenuto presso un fornitore 
dell'azienda finita nel mirino dell'amministrazione 
finanziaria. È questo l'ultimo approdo della 
giurisprudenza di legittimità (sentenza del 12 
maggio 2011) che non arresta la sua corsa verso la 
massima espansione dell'accertamento induttivo 
basato su documentazione extracontabile. 
 La Cassazione afferma che a sorreggere 
l'accertamento è sufficiente anche un file
anonimo trovato dalla Guardia di finanza nel Pc 
del  fornitore.
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Whistleblowing
Il Whistleblower è un soggetto che denuncia 
pubblicamente o riferisce alle autorità attività 
illecite o fraudolente all'interno del governo, di 
un'organizzazione pubblica o privata o di 
un'azienda. Le rivelazioni possono essere di 
varia natura: violazione di una legge o di un 
regolamento, minaccia di interesse pubblico 
come in caso di corruzione e frode
Spesso i whistleblower si espongono a ritorsioni 
e rivalse da parte dell'istituzione che hanno 
accusato o di altre organizzazioni correlate. 
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Garante e whistleblowing
Segnalazione al Parlamento e al Governo sull'individuazione, mediante sistemi 
di segnalazione, degli illeciti commessi da soggetti operanti a vario titolo 
nell'organizzazione aziendale 
• individuare i presupposti di liceità del trattamento effettuato per il tramite 
dei citati sistemi di segnalazione...
• valutare in particolare, nel processo di perimetrazione sul piano soggettivo 
della disciplina, se estenderla a ogni tipo di organizzazione aziendale ovvero, 
per esempio, riferirla alle sole società ammesse alle negoziazioni su mercati 
regolamentati;
• individuare nell'ambito dei soggetti operanti a vario titolo all'interno delle 
società coloro che possono assumere la qualità di soggetti "segnalati";
• individuare in modo puntuale le finalità che si intendono perseguire e le 
fattispecie oggetto di possibile "denuncia" da parte dei segnalanti;
• definire la portata del diritto di accesso previsto dall'art. 7 del Codice da 
parte del soggetto al quale si riferisce la segnalazione (interessato), con 
riguardo ai dati identificativi dell'autore della segnalazione (denunciante);
• stabilire l'eventuale ammissibilità dei trattamenti derivanti da segnalazioni 
anonime. (Roma, 10 dicembre 2009)
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Garante e whistleblowing
Deve, al riguardo, considerarsi che i sistemi di segnalazione possono servire a 
tutelare sia interessi "esterni" all'azienda, avere cioè finalità di tutela di ordine 
generale del sistema (per esempio, tutela della stabilità dei mercati finanziari, 
lotta alla corruzione, contrasto alla criminalità economica e finanziaria, tutela 
dei risparmiatori), sia interessi "interni" all'azienda (in relazione all'obbligo di 
correttezza e fedeltà di tutti coloro che collaborino a vario titolo all'attività 
aziendale, con particolare riguardo alla tutela del segreto industriale e 
aziendale).
1) Disciplina contenuta nel d.lg. 8 giugno 2001, n. 231 in materia di 
responsabilità amministrativa 
2) art. 2105 cod. civ., che, pur disciplinando l'obbligo di fedeltà del prestatore 
di lavoro –concretizzando in modo puntuale la clausola generale di
correttezza di cui agli artt. 1175 e 1375 del codice medesimo, come 
evidenziato anche dalla Corte di Cassazione (ad esempio nella sentenza n.
7819 del 2001)– costituisce invero espressione di un più generale dovere di 
lealtà riferibile a tutti coloro che operano a vario titolo nell'organizzazione 
aziendale.
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DDL n. 2156
emendamento
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emendamento
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emendamento
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emendamento
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emendamento
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emendamento
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La “facile reidentificazione”
Paul Ohm, Professore Associato dell’Università di 
Legge del Colorado, ha dimostrato in un recente 
studio come oggi sia possibile utilizzare sofisticate 
tecniche per incrociare e interconnettere dati 
contenuti in diversi database al fine di riottenere le 
informazioni “originali” partendo dai dati anonimi 
(o meglio, a questo punto, presunti tali). 
Il titolo del lavoro svolto dal giurista statunitense 
“Le promesse non mantenute della privacy: 
rispondere al sorprendente fallimento 
dell’anonimizzazione” (es. casi America Online, 
Stato del Massachusetts, e Netflix)
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Panorama giuridico con orientamenti contrapposti
Crescente interesse nelle tematiche

Necessità di azioni dal basso per innescare circuiti positivi
Informare adeguatamente i cittadini
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The End

Dott. Alessandro Rodolfi
a.rodofli@dataconsec.com

http://rodolfi.org
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