E-PRIVACY 2010

Mixminion: il ritorno



Prima di tutto: che tipo di presentazione?

Presentazione descrittiva dello stato attuale e
degli sviluppi futuri che si vogliono raggiungere;

Descrizione della qualita del lavoro in gioco e
delle competenze necessarie;

Propaganda-Promozione-Divulgazione
interessata
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MOTIVI: IL TRAFFICO

Andamento in costante aumento del traffico in
rete a prescindere dal momento difficile,
l'aumento € indotto anche dal mutare del
contenuti;

Analogo costante aumento del numero di
messaggi di posta elettronica scambiati;

Qualita delle informazioni veicolate dal flusso di
email;
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SALVAGUARDIA TRAFFICO MAIL

| motivi che inducono la necessita di
anonimizzare il traffico standard di Internet
sono validi anche per il flusso di dati email;

L'informazione trasportata dal flusso email € piu
ricca di significato anche se di entita inferiore
rispetto al flusso degli altri protocolli internet;
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UNA SOLUZIONE: IL REMAILER

Una possibile soluzione per lo scopo di rendere
anonimo Il traffico e I'adozione di un
REMAILER;

Il REMAILER e un server che, posizionato tra
mittente e destinatario, riceve e ritrasmette I
messaggio email nel suo cammino;

L'operazione di ritrasmissione avviene utilizzando
informazioni contente nel messaggio e senza
rivelare dati del mittente;
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TIPI DI REMAILER

Nel tempo | REMAILER si sono evoluti per
garantire un livello sempre maggiore di
sicurezza nell'anonimato della trasmissione;

Esistono tre passi evolutivi dell'implementazione
di questi componenti software:

Tipo | — Cypherpunk
Tipo Il — Mixmaster

Tipo Il - Mixminion
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Tipo | - Cypherpunk

Meccanismi adottati:

Sostituzione header

Cifratura del contenuto con chiave pubblica del
server

Riordino casuale dei messaggi in uscita
Ritardo nella trasmissione

Catene di server

Risposta con recapito anonimo (reply-block)
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Tipo ll: Mixmaster

A carico del client:

Scomposizione messaggio
Cifratura delle parti

Incapsulazione in pacchetti di uguale dimensione
Trasmissione su server distinti

Riordino
Non esiste bidirezionalita
Compatibilita con Cypherpunk

Firenze, 29/05/2010 e-privacy 2010 8



Tipo lll: Mixminion

Al posto dell[SMTP usa delle connessioni SSL tra
server e per accettare | messaggi dagli utenti

| messaggi inviati e quelli di risposta risultano
indistinguibili
Ricezione di risposte anonime usando del reply-

block a uso singolo, "Single Use Reply Blocks”
o "SURBSs"
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Stato del progetto Mixminion

Il progetto, Il cui software e Iin fase beta, e stato
sviluppato fino al 2007

In seguito il team di sviluppatori si € focalizzato
su TOR e quindi lo sviluppo di Mixminion si €
arrestato lasciando due componenti non
Implementati

Interfaccia grafica e directory server
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COMPONENTI DA SVILUPPARE 1

I'interfaccia grafica verra creata in un ambiente di
sviluppo grafico multipiattaforma e fornira lo
strumento di contatto amichevole con il client;

Il directory server € un server che all'interno della
rete mixminion fornisce ai client informazioni
sulle chiavi correnti, sulle capacita e sullo stato
del nodi mix
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COMPONENTI DA SVILUPPARE 2

Questi server di directory devono essere
sincronizzati e ridondanti: si perde sicurezza se
| client hanno informazioni differenti sulla
topologia della rete e sulla risponibilita dei nodi

Quindi non essendo una semplice questione di
convenienza per i client ottenere informazioni
aggiornate sui mix server,il servizio di directory
e specificato come parte dello standard.
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COMPONENTI DA SVILUPPARE 3

| directory server lavorano assieme per
assicurare dati completi e corretti — sicurezza
che un dato certificato di un mix & stato validato
da un numero minimo di altri mix server;

Lo scopo e quello di trovare un bilanciamento tra

a) fornire ai client informazioni accurate ed
aggiornate e

b) evitare che un exploit di directory server possa
manipolare il comportamento dei client
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ADESIONI AL PROGETTO

File Modifica Visualizza Val Segnalibri Schede Ajuto

@ | ¢ ® ® [ e

Indietro Avanti Ferma Aggiorna Home  Cronologia Segnalibri Trova
| & http://punto-informatico.it/2831955/Pl/Commenti/cassandra-crossing-reguiem-un-remailer.aspx
L}
Q Puntolnformatico .

Internet, dal 1996

HOME ATTUALITA TECNO DIRITTO & INTERMET BUSINESS DIGITALLIFE INTRATTENIMENTO

venerdi 12 marzo 2010

di Marco Calamari m
Aa Commenti (21) (4§

Cassandra Crossing/ Requiem per
un remailer

di M. Calamari - Un appello agli sviluppatori italici. Affinché un
progetto pensato per garantire il diritto all'anonimato in Rete non
resti incompiuto

Roma - E sempre triste quando qualcosa che hai contribuito a creare finisce.
Lo & ancor di pil se nel sua piccolo & stato una cosa grande.

Per motivi qui di nessun interesse, Antani, storico remailer italiano, anzi fiorentino, ha chiuso
sllenziosamente i battenti all'inizio di febbraio.

E stata per me una occasione di ulteriore riflessione di cosa voglia dire, qui e oggi, dedicare tempo,

% Cursore

+ DOWNLOAD

e

[]
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ADESIONI AL PROGETTO 2

Allo stato attuale a quell'appello hanno risposto
Francesco, Andrea, Luigi, Giovanni (il
sottoscritto), Lorenzo

'estrazione del partecipanti € varia
Il nucleo di aggregazione ¢ la lista

La lista del gruppo di sviluppo italiano di Mixminion
<mixminion-it@winstonsmith.org>
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GLI STRUMENTI 1

File Modifica Visualizza Vai Segnalibri Schede  Ajuto

Y & o © 7] [} €

Indietro YA anti Ferma Aggiorna Haorme Cronologia  Segnalibri Trowva

|@| https:/Amww. mixminion.it/ | Vai

Mixminion: un remailer anonimo di Tipo Il

Mixminion e' limplementazione di riferimento del protocoelle di remailing di Tipo Il
Questa inizlativa italiana si propone di completare lo sviluppo di Mixminion, fermo da parecchio tempo perche' "vittima" del successo di
Tor.

Descrizione dell'iniziativa

Il sito ufficiale del [Progetto Mixminion|, ancora non tradotto, fornisce tutti i dettagli disponibili su Mixminion.

Una sormmaria descrizione dell'iniziativa italiana di rilancio dello sviluppo e' la seguente.

La rete dei remailer Mixmaster, & concettualmente vecchia, ma non & stata mai sostituita da niente di pil moderno e utilizzabile,
Esiste una implementazione moderna di un remailler, che si chiama Mixminion, gia funzionante ma il cul sviluppo & fermo da anni, non
per demerito del progetto stesso, ma perché & stato vittima del successo di un altro progetto, ciog di Tor, portato avanti dagli stessi
core developer che a guest'ultimo si sono dedicati totalmente,

In accordo con loro e In loro rappresentanza propongo quindi di rilanciare il progetto Mixminion, sviluppando le due ultime parti
rancanti, che sono progetti alla portata sia un piccolo gruppo che di singoli individui. A Mixminion mancano una interfaccia grafica e un
sisterma di directory ridondato.

Il primo lavoro, pil piccolo, deve essere svolto in un ambiente di sviluppo grafico multipiattaforma, mentre il secondo, che richiede
competenze crittografiche e di sviluppo C efo Python, pill complesso e che necessita di un piccolo gruppo, ha comungue la strada gia
ben tracciata perché si tratterebbe di trapiantare in Mixminion il sistema di directory di Tor, funzionante e ben collaudato. Ambedue i
lavori possono essere realizzati sia come classico sviluppo collaborative open, sia come lavore di tesi in ambito informatico o di
ingegneria del software.

KT

Thi frceca intaraccatn ad annrafandira roA cantattareai o Ascta indirizza

Cursore

Nucleo iniziale del sito italiano su Mixminion
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GLI STRUMENTI 2

File Modifica Visualizza Vai Segnalibri Schede Ajuto

@« |, B (2 = ® Ll & we
Indietro Avanti Ferma Aggiorna Home Cronologia Segnalibri Trova [
‘Z https://svn.winstonsmith.info/ | Val
REPOSITORY SUBVERSION @ Irallano - rallan | vei
ABOUT REPOSITORY SUBVERSION

Summary: Repository Subversion:
You can customize this short message in @ mixminion

the index.tmpl of this termplate in order to
tell your visitors what they find in your
repositories,

(# repos 1

Visit websvn tigris.org for more information
about WebSWIN,

Learn mere about Subversion at
subversion tigris.org.

powered by: WebSWN 2.0

Cursore

Sito con il repository subversion destinato ad
accogliere il codice
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CONCLUSIONI

Due speranze:

"[Agente Smith] Allora siamo d'accordo Sig. Reagan”
"[Cypher] Vede io so che questa bistecca non esiste. So
che quando la infilero in bocca Matrix suggerira al mio
cervello che e succosa e deliziosa. Dopo nove anni sa
che cosa ho capito? Che l'ignoranza e un bene"

che un numero sempre maggiore di persone
capisca la deriva a cui andiamo incontro senza
antidoti: abbiamo bisogno di chiunque,
clascuno con le proprie capacita

Firenze, 29/05/2010 e-privacy 2010 18



CONCLUSIONI 2

Speriamo di portare tra un anno risultati tangibili
di questo impegno

GRAZIE A TUTTI!
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