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“The internet is the new frontier, a territory to 
conquer. But it cannot be a Wild West. It cannot 
be a lawless place, where people are allowed to 
pillage artistic works with no limits” 

@Sarkozy
#eG8



  



  

The cyberspace is not a new space to conquer. 
It does not exist to be colonized nor civilized.
The cyberspace is a space of civilization, and has 
been since its founding. This is an undeniable 
fact, because it is built and inhabited by men and 
women.

We oppose states abandoning the protections 
they own their citizens.

We oppose states violating the right to privacy in 
the cyberspace.

http://owni.eu/2011/06/01/manifesto-for-cyberspace/
#eG8

http://owni.eu/2011/06/01/manifesto-for-cyberspace/


  

● Cosa intendiamo per censura nel cyberspace?
● Come si manifesta?
● Come può essere contrastata?
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Infosphere
● new environment as a world of data, information, knowledge and communication 

● What we need to do is to fight any kind of destruction, corruption, depletion (marked 
reduction in quantity, content, quality, value) or closure of the infosphere, what shall be referred 
to here as information entropy.

L Floridi  Ethics in the Infosphere, 
2001 – The Philosophers’ Magazine 6

● information environment

● subjective world of information 

L Floridi  Ethics and Information Technology, 
2002 – Springer



  

subjective information environment
Tv radio



  

Censorship

destruction, corruption, depletion 

(marked reduction in 
quantity, content, quality, value)

of the subjective information environment 



  

Destruction: supporto, canale, segnale, 
emittente/ricevente

Corruption: messaggio, codici, introduzione di rumore

Depletion: saturazione banda (DoS) 



  

http://cyber.law.harvard.edu/filtering/google/results1.html

http://blogoscoped.com/archive/2003_09_04_index.html

http://cyber.law.harvard.edu/filtering/google/results1.html
http://blogoscoped.com/archive/2003_09_04_index.html


  

2 faces of information space



  

“online”
Cyberspace

“offline”
Territory



  

Reality is that which, 
when you stop believing in it, 

doesn't go away. 

– P.K.Dick, 1978
How to Build a Universe 
That Doesn't Fall Apart 
Two Days Later



  

Offline is that which, 
when you run out of batteries, 

doesn't go away.

– me, 2011



  

Cyberspace

Territory

IP

DNS

Routing

offline



  

Da  →  A Territorio Cyberspace

Territorio [offline]
Deterritorializzazione

[DNS]

Cyberspace
Riterritorializzazione

[IP]
[routing]

 Deleuze, Gilles, and Félix Guattari. Capitalisme et schizophrenie. Éditions de minuit, 1980.
 Galloway, Alexander R. Protocol. MIT Press, 2004.



  



  

Cyberspace

Territory



  

TerritorioTerritorio

● Comunicazione faccia a faccia, di persona …
● Censura: soppressione/confinamento della 

fonte/destinatario
● Wikileaks, Egitto, Libia: 

minacce di morte/rapimento/detenzione 
di Julian Assange/cittadini

● Codici: “sovranità dello Stato” vs “libertà”



  

Mr. Assange is not a journalist or publisher; rather, he is 
an enemy combatant  and should be treated as such.

Instead, the administration should have pressured Australia 
to take decisive action against the leaker. It also should have issued 
an international arrest warrant and demanded that he be extradited 
to the United States to face charges of aiding terrorists.

At a minimum, back in the summer, the administration could have 
launched a devastating cyberattack against the WikiLeaks website, 
shutting it down.

By Jeffrey T. KuhnerThe Washington Times ; December 2, 2010



  

Cyberspace

Territory



  

TerritorioCyberspace
deterritorializzazione

Dati locali   Indirizzi IP (geolocalizzati)   Internet → →

● Censura: rimozione/blocco IP, rimozione dei dati
● Wikileaks:

● USA: Amazon interrompe il servizio per Wikileaks per timore di 
attacchi informatici, 

● giustificato da Acceptable Use Policy (soft Law)
● Facebook, Twitter, Google non fanno nulla

● Risposta: replicazione dei dati
● FR: OVH si rifiuta di interrompere il servizio su pressioni governative, 

che ritiene ingiustificate
● SE, CH, … : replicazione massiccia dei siti



  



  



  

Cyberspace

Territory



  

CyberspaceCyberspace

NB

Gli eventi sono sempre localizzati sempre in qualche territorio, 

ma vengono percepiti attraverso la rete e ivi “localizzati”



  



  

© xkcd



  

Egypt: 
BGP routes 
withdrawal

Libya 
“warm standby mode”: 
Unique State ISP
First chokes traffic
Then withdraws 
BGP routes

http://www.renesys.com/blog/2011/03/what-libya-learned-from-egypt.shtml

http://www.renesys.com/blog/2011/01/egypt-leaves-the-internet.shtml

http://www.renesys.com/blog/2011/03/what-libya-learned-from-egypt.shtml
http://www.renesys.com/blog/2011/01/egypt-leaves-the-internet.shtml


  

Risposte

● Wikileaks: 
minaccia implicita di anonymous a chiunque 
attacchi Wikileaks

● Egitto: 
operatori occidentali lasciano linee telefoniche 
aperte verso Internet

● Libia: 
kit “da campo” con hotspot wifi



  

Cyberspace

Territory



  

CyberspaceTerritorio
rilocalizzazione

● da una risorsa potenzialmente delocalizzata a una localizzata 
attraverso un indirizzo IP: 
Domain Name System: wikileaks.org   Indirizzo IP. →

● Censura: dirottamento a un altro IP/cancellazione nome a dominio

● Wikileaks:
● EveryDNS cessa il servizio per WL, per una serie di errori di WL stesso
● Alcuni servizi pubblici USA (Libreria del congresso) censurano gli accessi 

verso i nuovi indirizzi di Wikileaks
● Paypal, Visa, Mastercard bloccano i canali di finanziamento a Wikileaks

● Risposta:
● Ridondanza dei nomi: wikileaks.fr, ch, … 
● uso di indirizzi IP “nature” distribuiti via twitter e altri canali “manual DNS”



  

Da  →  A Territorio Cyberspace

Territorio

Reclusione, sequestro, 
minaccia, 

intimidazione, 
aggressione, 

distruzione di supporti

Rendere irraggiungibile 
l'IP address o i dati 

presso ISP

Cyberspace
Dirottamento DNS 
presso DNS server

Isolamento delle rotte 
presso ISP

Censura



  

Lezioni apprese

● Ridondanza offre delocalizzazazione
● Delocalizzazione offre resilienza 
● Civil liberties sites are an easy target

“Distributed Denial of Service Attacks Against Independent Media and Human 
Rights Sites Ethan Zuckerman, Hal Roberts, Ryan McGrady, Jillian York, John Palfrey 
The Berkman Center for Internet & Society at Harvard University December 2010

● “Regulate locally, Think globally”



  

Interferenze di Codici

● Codici informatici: i sw per costruire cloud sono sempre più 
disponibili, ma anche quelli per cyberattack sofisticati

● I codici giuridici forti (le leggi), vigono se gli ISP li invocano 
a tutela dei clienti. La soft law è un fcile pretesto per cedere 
alle pressioni politiche.

● Codici sociali: reciprocità brutale (“occhio per occhio”) a 
difesa delle risorse nel cyberspace

● Codici economici: chi ha soldi può difendersi meglio



  

Designed for democracy

● TT: Crittografazione 
● CT: Ridondare e rendere migrabili dati e applicazioni
● CC:

Difesa dal DDOS
Nuovo statuto giuridico delle reti?

● TC: Alternative decentrate al DNS



  

Prospettive

● Ridondanza: 
● Applicazioni aterritoriali, che possono migrare da server a server 

● Policentrismo: 
● Servizio DNS che non rinuncia all'autoritatività ma che non sia 

centralizzato: eg P2P DNS
● Applicazioni che possono migrare a caldo: eg Unhosted

● Statuto giuridico/ontologico di Internet:
● risorse infrastrutturali globali e sovranità statale coesistono?



  

Grazie

http://twitter.com/mmzz

http://tagmenot.info

http://cammozzo.com



  

Proposta

Se ancora non si è capito che tipo di “Spazio” è Internet...

“The exploration and use of outer space,[...] shall be carried out for 
the benefit and in the interests of all countries, irrespective of their 
degree of economic or scientific development, and shall be the 
province of all mankind.”

Against the weaponization of cyberspace, let's declare the Internet 
"province of all mankind", as Outer Space has been since 1967!

Outer Space Treaty 27 gennaio 1967
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