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AgendaAgenda

La privacy
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Steganografia e crittografia

GNU Privacy Guard

La posta elettronica cifrata

La gestione delle chiavi

Comunicazioni anonime
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PrivacyPrivacy

Diritto alla riservatezza  delle proprie 
informazioni e comunicazioni personali
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Posta elettronicaPosta elettronica

4

Utilizza protocolli generalmente in chiaro (POP, 
SMTP, IMAP)

I messaggi di posta elettronica non sono gli 
analoghi delle lettere in busta chiusa, ma qualcosa 
di molto simile alle cartoline postali: nessuna 
riservatezza del messaggio

È possibile inviare e-mail fingendo di essere 
qualcun altro
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Posta elettronicaPosta elettronica
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Posta elettronicaPosta elettronica

6

È possibile ottenere la riservatezza delle 
comunicazioni elettroniche via e-mail?
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Protezione delle informazioniProtezione delle informazioni

Meccanismi di protezione delle informazioni 
(occultamento)

Steganografia (informazione nascosta)

Crittografia (informazione non nascosta)
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Protezione delle informazioniProtezione delle informazioni

crittografia a chiave simmetrica

una sola chiave per cifrare e decifrare

crittografia a chiave asimmetrica
una coppia di chiavi: una chiave pubblica ed una privata
non è possibile ricavare una delle due chiavi conoscendone 
l'altra
ciò che viene cifrato con una delle due chiavi può essere 
decifrato solo conoscendo l'altra

funzioni hash
la ciratura one-way

firma elettronica
garanzia dell'autenticità e della paternità dei documenti
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CrittografiaCrittografia

Principio di Kerchkoffs: un crittosistema deve 
essere sicuro anche se il suo funzionamento è di 
pubblico dominio, con l'eccezione della chiave

Gli algoritmi di cifratura sono pubblici

La chiave è segreta

Sicurezza del sistema di cifratura

Lunghezza della chiave

Dominio e scelta della chiave (attacchi per 
dizionario, per forza bruta)
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CrittografiaCrittografia

Cifratura e decifratura con chiave simmetrica

10
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CrittografiaCrittografia

Cifratura e decifratura con chiave asimmetrica

11
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Protezione delle informazioniProtezione delle informazioni

Funzioni hash

Cifratura one-way, creazione dell’impronta (digest)

Nessuna chiave

Algoritmi: MD5, SHA, RIPEMD, ...

12
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Protezione delle informazioniProtezione delle informazioni

Cifratura con firma elettronica

13
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Protezione delle informazioniProtezione delle informazioni

Decifratura con firma elettronica

14
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GNU Privacy GuardGNU Privacy Guard
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Implementazione del protocollo OpenPGP (RFC 
2440) con algoritmi liberi

Gestione di chiavi asimmetriche

Generazione chiavi

Impostazione della fiducia (web of trust)

Cifratura delle informazioni

Decifratura delle informazioni

Firma delle informazioni

Verifica della firma apposta alle informazioni
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GnuPG – CaratteristicheGnuPG – Caratteristiche

Keyring (portachiavi)

ID (identificativo univoco di una keypair)
Es. 4E72B64D

Compatibile con PGP (vers. 2.0+)

pubblico privato
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Generazione chiaviGenerazione chiavi

gpg --key-gen

Tipi di chiavi (solo firma o anche cifratura)

Lunghezza della keypair

Durata della keypair

Nome e cognome del proprietario e relativo indirizzo di 
posta elettronica

Passphrase (per la protezione della chiave privata)
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Esempio di chiave pubblicaEsempio di chiave pubblica

-----BEGIN PGP PUBLIC KEY BLOCK-----
Version: GnuPG v1.4.1 (GNU/Linux)=VDWE
-----END PGP PUBLIC KEY BLOCK-----
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Pubblicazione della chiavePubblicazione della chiave

keyserver
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Posta elettronica cifrataPosta elettronica cifrata

20

È possibile utilizzare i meccanismi crittografici 
(GnuPG) in maniera automatica con la posta 
elettronica: le e-mail divengono così analoghe alle 
lettere in busta chiusa

Per mezzo della firma elettronica si certifica di 
essere l'autore del messaggio e si garantisce che il 
messaggio ricevuto non è stato alterato
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Posta elettronica cifrataPosta elettronica cifrata

Evolution + GnuPG
(impostazioni)
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Posta elettronica cifrataPosta elettronica cifrata

Evolution + GnuPG
(invio e-mail)
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Posta elettronica cifrataPosta elettronica cifrata

Evolution + GnuPG
(e-mail cifrata)
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Posta elettronica cifrataPosta elettronica cifrata

Evolution + GnuPG
(richiesta passphrase)
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Posta elettronica cifrataPosta elettronica cifrata

Evolution + GnuPG
(e-mail firmata)
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Posta elettronica cifrataPosta elettronica cifrata

Evolution + GnuPG
(e-mail firmata e cifrata)
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Gestione delle chiaviGestione delle chiavi

Seahorse
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Posta elettronica cifrataPosta elettronica cifrata

Thunderbird + Enigmail + GnuPG
(impostazioni)
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Posta elettronica cifrataPosta elettronica cifrata

Thunderbird + Enigmail + GnuPG
(invio e-mail)
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Gestione delle chiaviGestione delle chiavi

Thunderbird + Enigmail
 + GnuPG
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La fiducia nelle chiaviLa fiducia nelle chiavi

Come essere sicuri dell'effettivo proprietario di una 
chiave pubblica, ovvero, la chiave che riporta il 
nome di Mario Rossi appartiene effettivamente a 
Mario Rossi?

Fingerprint (consegnato brevi manu direttamente 
dal proprietario)

Es.  444A 193A 28C2 2A99 1966 B2A5 4216 2453 4272 1648

Key sign party

Firma della chiave (certificato digitale)
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Comunicazioni anonimeComunicazioni anonime

TOR (http://www.torproject.org)

Mixminion (http://mixminion.net)

http://www.torproject.org/
http://mixminion.net/
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Link utiliLink utili

Steganografia
http://it.wikipedia.org/wiki/Steganografia

Crittografia
http://it.wikipedia.org/wiki/Crittografia

GNU Privacy Guard
http://www.gnupg.org/

GNU Privacy Handbook
http://www.gnupg.org/gph/en/manual.html
http://www.gnupg.org/gph/en/manual.pdf

Seahorse
http://www.gnome.org/projects/seahorse

GNU Privacy Assistant
http://wald.intevation.org/projects/gpa

Enigmail
http://enigmail.mozdev.org/home/index.php

Certificato digitale
http://it.wikipedia.org/wiki/Certificato_digitale

E-mail crittografata – Tutorial
http://www.gxware.net/labs/public_docs/encryptmail.html
http://www.ismprofessional.net/pascucci/documenti/gpg

OpenPGP
http://www.openpgp.org/index.shtml

Security Awarness for teens
http://www.hackerhighschool.org/lessons/HHS_it9_Sicurezza_Posta.pdf

Key signing party HowTo
http://www.gnupg.org/howtos/it/keysigning_party.html

Selected Papers in Anonymity
http://freehaven.net/anonbib/topic.html

http://it.wikipedia.org/wiki/Steganografia
http://it.wikipedia.org/wiki/Crittografia
http://www.gnupg.org/
http://www.gnupg.org/gph/en/manual.html
http://www.gnupg.org/gph/en/manual.pdf
http://www.gnome.org/projects/seahorse
http://wald.intevation.org/projects/gpa
http://enigmail.mozdev.org/home/index.php
http://it.wikipedia.org/wiki/Certificato_digitale
http://www.gxware.net/labs/public_docs/encryptmail.html
http://www.ismprofessional.net/pascucci/documenti/gpg
http://www.openpgp.org/index.shtml
http://www.hackerhighschool.org/lessons/HHS_it9_Sicurezza_Posta.pdf
http://www.gnupg.org/howtos/it/keysigning_party.html
http://freehaven.net/anonbib/topic.html
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