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D. Masini - La privacy e le comunicazioni digitali

Agendza

- La privacy
- La posta elettronica

> Protezione delle informazioni
s Steganografia e crittografia

> GNU Privacy Guard

- La posta elettronica cifrata
- La gestione delle chiavi
- Comunicazioni anonime
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Privacy

Diritto alla riservatezza delle proprie
informazioni e comunicazioni personali
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» Utilizza protocolli generalmente in chiaro (POP,
SMTP, IMAP)

» | messaggi di posta elettronica non sono gl
analoghi delle lettere in busta chiusa, ma qualcosa
di molto simile alle cartoline postali: nessuna
riservatezza del messaggio (3%

- E possibile inviare e-mail fingendo di essere
qualcun altro (%)
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File Modifica |41/ | Messaggio
| El Carica immagini
L 2 A

Tutte intestazioni messaggio

Ctri+I p

File Visualizza

cReN 8@ O &

Modifica Messaggio

Da: Modalitd con cursore

A:
Oggetto:
Data:

Codifica dei caratteri >

Questo & un esempilo di messaggio standard (in chiaro).
Saluti,

Daniele

10 Apr 2008 08:15:05 -0700 (PDT)

Received: from ?7192.168.2.207 ( [87.7.121.151]) by mx.google.com with
ESMTPS 1d nl@sm2329717mue.18.2008.04.10.08.15.84 (version=TLSvl
cipher=RC4-MD5); Thu, 10 Apr 2008 0B:15:05 -0700 (PDT)

Subject: Prova

From: Daniele Masinl =d.masinil@tiscali.it=

To: "Ing. Daniele Masini" =daniele@andali.org=

Content-Type: text/plain; charset=UTF-8

Date: Thu, 10 Apr 2008 17:12:33 +0200

Message-Id: =1207840353.7060.20.canel@mmobile. dmdomain. local=

Mime-Version: 1.0

X-Mailer: Evolution 2.12.3 (2.12.3-3.fc8)

Content-Transfer-Encoding: Bbit

Mostra il sorgente email grezzo del messaggio
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Sender: Daniele Masini <d.masini.it@gmail.com=
¥X-Evolution-Source: pop://masindani@mail.vandali.org/

Questo & un esemplo di messaggio standard (in chiaro).

Saluti,

Daniele
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Posta elettronica

E possibile ottenere la riservatezza delle
comunicazioni elettroniche via e-mail?
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Protezione delle informazioni

» Meccanismi di protezione delle Iinformazioni
(occultamento)

» Steganografia (informazione nascosta)

s Crittografia (informazione non nascosta)
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Protezione delle informazioni

» crittografia a chiave simmetrica
s una sola chiave per cifrare e decifrare

» crittografia a chiave asimmetrica
s una coppia di chiavi: una chiave pubblica ed una privata

= non e possibile ricavare una delle due chiavi conoscendone
I'altra

s ci0 che viene cifrato con una delle due chiavi puo essere
decifrato solo conoscendo ['altra

» funzioni hash
s |a ciratura one-way

» firma elettronica
s garanzia dell'autenticita e della paternita dei documenti
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* Principio di Kerchkoffs: wun crittosistema deve
essere sicuro anche se il suo funzionamento e di
pubblico dominio, con l'eccezione della chiave

s Gli algoritmi di cifratura sono pubblici

» La chiave e segreta

» Sjcurezza del sistema di cifratura

» Lunghezza della chiave
« Dominio e scelta della chiave (attacchi per
dizionario, per forza bruta)

Firenze, 9 Mag 2008 - e-privacy 2008



D. Masini - La privacy e le comunicazioni digitali

C

GNU/LInuX & un Hyjs:;?t;]ﬂ#ﬁﬁﬁ
buon sistema : ; sEadigda®]yku]-,
operative ﬁ.lg_untmc di jf+fhifh={grafds. ppmm=mn=
' cifratura afdahfosEwe"fou:
zv_vbilék“nbv;g
Testo in Testn
chiaro cifrato
Chiave
segreta
Mittente
Canale insicuro
wyjsdfb]~2d23f GMU/Linux & un

simadfoda®yki)-,
Jf+fhifh={grafdg

Algaritmo di
decifratura

buan sistama

afdanfosEwa"fOx: operative.
2v_vblék*nbv;g
Testo Testo in
cifrato chiaro
Chiave
segreta
Destinatario
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gdelle informazioni

.
C
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Prora
Funzioni hash

» Cifratura one-way, creazione dell'impronta (digest)
> Nessuna chiave

» Algoritmi: MD5, SHA, RIPEMD, ...

GHMU/Linux & un

buan slstema -
operative. -=_.h]*’-'ﬁ=]#gl

Hash Impronta

Testo in
chiaro
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Cifratura con firma elettronica
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Fﬂ“"“"-—"' =

' GNU Privacy Guard

Implementazione del protocollo OpenPGP (RFC
2440) con algoritmi liberi

Gestione di chiavi asimmetriche

» Generazione chiavi @ all @ ™,

« Impostazione della fiducia (web of trust)

Cifratura delle informazioni
Decifratura delle informazioni
Firma delle informazioni

Verifica della firma apposta alle informazioni
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» Keyring (portachiavi)
pubblico privato

I I

» |ID (identificativo univoco di una keypair)
» Es. 4E72B64D

» Compatibile con PGP (vers. 2.0+)
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gpg --key-gen

Tipi di chiavi (solo firma o anche cifratura)

» Lunghezza della keypair
» Durata della keypair

» Nome e cognome del proprietario e relativo indirizzo di
posta elettronica

» Passphrase (per la protezione della chiave privata)
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-l

Esemplo cl chiave punolica
O—=

————— BEGIN PGP PUBLIC KEY BLOCK----- khg/
Version: GnuPG v1.4.1 (GNU/Linux)
mQGiBEHYH/YRBACLSz017Gq9dQMno2FyM7+GjzZI03ZfYmG++SzkFFR1IWOU+t /X5
wViwQzUTAmO6KPIGOXklnjDNF3ECOCzcnecpoaiKVwaSL603Rgo6WQ5CjWt1TIUKIH
DIJVNgM1wp3d1lul4+LULtThr+LsYAUNMsx1iWXJyCjrskKn36XMyr4xQCuNwCg7S9]
2QglsHxdc6LL+5JRNmI1G+kD+wQ1lincMF/bU6V466SzMhSCgB2ZilrgyNlm9ekay
A8rp7Jdeh8RaQztarJ319YA6Xt4u316ybYd3FQnOFwkKFbBjejkUJEYn/yYnmCFb
BLVdpj fe+HqdmKaOeuIYOWEQ/DAoe2WFf1TtSqBY2AAONLw+gHWbsWCWI3SC5GNR
tEjBA/kBb08cftKaOBVgYLa9t+jKSrC14JEykCEANOiiYoNHRj4//gLYKGLqOQch
2F/8KevAQOpe8mbRyAtTbMH7pv1lvSsr+afXIHUZyFn+FvtneD6g4JQfHFNRvObpA
NTxzhs3/g lPDXXCxAwUM2p0OBuQ2HW4xNvo8kaF rydLjuMlsSnrQuRGFuaWVsZSBN
YXNpbmkgKGRhbml1bGUpIDxkLmlhc2luaUBOaXNjYWxpLmlOPohkBBMRAgAkBQJB
2B/2AhsDBQkB4T0OABgsJCAcDAgMVAgMDFgIBAh4BAheAAAOJEImWt fONIngnk8QA
nin354A3dflLHOm8YGiB5hPixdQbAAJ9j/0zLxt4R6w8xF3pYU68bSNZ3x7KkBDQRB
2B/+EAQA0zAzhelLYsblOXRuaKAF8BQLDYgGg57y1FgLGTwsKWpOq8NPdVd4PsVjc
5a7hrwcxgwQrCu0iAndpghh8vV0OTwgSC3C+TWKvk1Z/dd0jJHgg8JaKrEXxdUj ff3
qO5uVWZnNbikEm8t8rmGQVhLbZZTkmjikJIsaWkvztSsponkHjBcAAwUD/OkUya2w
XYGycEMwV+L+ayx7Ge3yKHAtYF5ddFtnKkzIJp8HKL+a0rcGE4DrcOQox6amEtZ+2
0T/7ZsgfS3r5Kt76HhcIMS70a6ZKFf7/GndblcQVsPwYkdoq735xJlybsT+10+K]
krLMOM3zyhbVRLeTaL/g+gLtFIJFIg0lpXrbhiESEGBECAA8FAKHYH/4CGwwFCQHh
M4AACgkQmZal840meCfhegCeKJJ2tFyuewjGMPYEBCNB1bN3JIMANn1vIN1gmCZno
pg7P25fcOUfX5a4Q

=VDWE
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« E possibile utilizzare i meccanismi crittografici
(GNnuPG) In maniera automatica con la posta
elettronica: le e-mail divengono cosi analoghe alle
lettere in busta chiusa (%)

> Per mezzo della firma elettronica si certifica di
essere |'autore del messagqgio e si garantisce che |l
messaggio ricevuto non e stato alterato (%)
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File Visualizza Cartella Messaggio

y

Seleziona tutto testo Maiusc+Ctrl+X

[
S | Elimina messaggio Ctrl+D

:1 Trova nel messaggio...

Opzioni sincronizzazion
Eiltri dei messaggi

Cartelle di ricerca

Plugin
=

[» Cartelle di ricerca

(P~ Abilitato Mome dell'account Protocollo

E | d.masini@tiscali.it [Predefinito] pop
A Editor account

{‘) Identita : Ricezione email Ricezione opzioni : Invio email : Predefiniti
.l' A
[ O

L% pretty Good Privacy (PGB/GPG)

Compictamenikoy ID della chiave PGP/GPG: | (x42721648

|| Firmare sempre i messaggi in uscita quando si usa questo account

] Mon firmare |e richieste di riuniene (per compatibilitd con Outlook

Preferenze d = (P 2 )
I l+/| Cifrare sempre per se stessi quando si invia posta cifrata

| "] Dare sempre fiducia alle chiavi nel portachiavi personali nel cifrare

Preferenze dicofl  1iME sicuro (S/MIME)

EVBlutior == GruPaE™

“a‘““@‘éé%ézi@m)

Certifics

[@S_eleziona..w

Certificato di crittazione:

=llk= Cambia leimpostazioni di Evolution
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File Modifica Visualizza Inserisci  Formato m—
= "B : f ~ | |_|Firma PGP
WM OINA o O

|| Cifratura PGP

Da: | Daniele Masini <d.masini@tiscali.it= . |Firma 5MIME  Sigja: ‘ Nessuno o
[ ] Cifratura 5/MIME

| A |[giannilﬁ:prwa.it . ]
|

Dggetto; [Cian!

[==1 [== [==1 —
Mormale e |TT| L :-_J = |2 r— .
E =l = =

Ciao Gianni,

come stai?
pando i vesaw?  Evelution + GnuPG
saluti, (invio e-mail)

Daniele

B Mostra barra allegati
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POSta elettronlca clirrace

File Meodifica Visualizza Messagagio
i 3 = 3 o
e N O@ 8 @ =

Da: Daniele Masini <d.masini@tiscali.it>
A: Ing. Danigle Masini <daniele@vandali.orgs
Oggetto: Prova 1
Data: Thu, 10 Apr 2008 17:13:20 +0200

File

h (=
€ @ S & @ B ®
ATTIAL LS . LVU LU LLVIT & L& Jd VL. Ll A Teay

Sender: Daniele Masini =d.masini.it@mail.com=>
X-Evolution-Source: pop://masindani@mail.vandali.org/

Medifica Visualizza Messaggio

- -=-W3r5C5+2asL9MVOLRGgN
Content-Type: application/pgp-encrypted

Questo & un esemplo di messaggle con elevata privacy. Content-Transfer-Encoding: 7bit

Saluti,

Version: 1

Daniele - -=-W3r5C5+2asL9MVO1REGH
Content-Type: application/octet-stream; name=encrypted.asc
Content-Description: Questa =?I50-8859-170?=E87= una parte del messaggio
cifrata digitalmente
Content-Transfer-Encoding: 7bit

‘?Eéw Cifrato

----- BEGIN PGP MESSAGE-----
Version: GnuPG v1.4.7 (GNU/Linux)

hQIOA1lpDGeYIDPPEAgAhRed CcUQAFL9+UoDk]odnYzbX1IUzBxaBEUEaXsDb 18v
o AkBOYicnZeabzqWXJIKxdb7/ztszN7ed9Z41Fkoggblt+341JvkrIKcclXagYwsl

EV@%U tﬂ@ﬂ %}: Gm UP@ bXbatmvoGdayeOPogvX+Bi/dMvGjQlgGoEhUKOMEiaDsmRwBFIBau7knVsByaYsM
0x731vBcMAASTzqkhzL 1MMeODwa 04 AewWOL OgMOWNb 9 Bc Fkum fBmc 2u+oJedB+5e

o o ng5SRZKwNggEsHGDPBTLXFswx rvcDs FSOWE ThhBAcPhUWSP 1B1oh rZ+EwzBudUCGy
(@:m @/M @ f/f@ t@) KT3B5kcxGPbz70KquOYEL Jt+SE4xAg+16ZbeFuy jwf/FDOMe THxyBNaDhoi rIYF
g4CUnSg0ttIdC73BIONR10bE2658Vg66EB1zY9arlr 13nZMpbrdkLBwPhzRIVgME+

Dy TMp+1IcSkkS jDONZxOKWs1AS JdULSOp 7KEHUWSIFIHp j Flvex t0e2 AC3YNIUtx
nm2jhkkFbI9ZCt4wIbjx44bz,/2702mR7RtpgPHNx0]BIr 1ICBZwDON3 JeSN1tnRga
hcBAJBnjpbZ/8Bb00gAL1Xel4E18mscyNOhcxZ61tHas Qoo FmXN LSDs FuvcEByME
3qF8/skRpv1BhLDmLXKH1PGu7RXAPDTYY LaFnGefncGvd JBoyhS FUGH LMU+KHNEM
MtLADgEeITATPoOvo r&VkeNgdSvo3mzUKPETx7ck] tCBYUZL5 kOI618vEQDSmHCm
1BENW75gwiIDk2wB3+1lcy JHFHC202D002Aaz rL3ZuVrY Fgd+M] kX fLoc X LIBR2ZWY
hEMg/50/ndnpiKl8gL feTGHIgi 15EVDPUsnNLwd dw81iq+IGhGO7g0/aj0iEU1eiq
csrAvBzzXgkshON1jCk+HkI+eFoBOWDpLKU r+SwanWwCL fmlCdS7YSuLy TwT9FE

TP79g74k/33WInNs la7auudw
=x9U5

- -=-W3r5C5+2asL9MVOLRGgN - -
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Inserire la passphrase

E necessaria una passphrase per sbloccare la chiave
per 'utente: "Daniele Masini (daryl) <d.masini@tiscali.it="

Evolution + GhuPG
(richieste passphnrase)

Firenze, 9 Mag 2008 - e-privacy 2008
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(-
(1)

)

I

Posta elettronica cifra
a

Prova 2

File Modifica Visualizza Messagagio File Modifica Visualizza Messaggio

SN ST 0GR @@ SN S0 0GR @@

Da: Daniele Masini <d.masini@tizcali.it> Mlme?uerﬂnn: 1'3
A: Ing. Daniele Masini <daniele@vandali.org> =L E\{olutlun_2:12.3 f2:12.3_-3.‘fc$}|
' ) : Sender: Daniele Masini =d.masini.it@mail.com=
Oggetto: Prova 2 X-Evolution-Source: pop://masindani@mail.vandali.org/
Data: Thu, 10 Apr 2008 17:08:31 +0200
Questo & un esempic di messaggio firmato - -=-700XCUgQveAGZhdidvIm
Content- Type: text/plain; charset=UTF-8

saluti, Content-Transfer-Encoding: quoted-printable

Daniele Questo =C3=AB un esempio di messagglo firmato

Saluti,

- -=-700XCUgQveAE2hdidvIm

Content-Type: application/pgp-signature; name=signature.asc

Content-Description: Questa =7I50-8859-1707=E87= una parte del messaggio
firmata digitalmente

J BEGIN PGP SIGNATURE
EV@MU ib//@m + @ﬂ UPG Version: GnuPG wl.4.7 (GNU/Linux)
m 7 7 m 1DEDEORH/1 1IVOhY kUDDy FkgRApMbAIS jwdc T kX+bY T3WHE jcWFSGyKERYgCgg2
(@: @//i f//f @t@) -\lrJD+EiifWérSvj5cEzw;}{Fa= P Jere i . e

=GFe7

- -=-700XCUgQveAGZhdidvIm- -
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POSta elettronlca clirrace

Prova 3

VWisualizza Megsaggio

Eile

N Ok @@
Content-Type: application/pgp-encrypted
Content-Transfer-Encoding: 7bit

File Modifica Visualizza Messaggio Modifica

e N &3 0 %R @@

Da: Daniele Masini <d masiniftiscali.it>
A: Ing. Daniele Masini <daniele@vandali.org>
Oggetto: Prova 3
Data: Thu, 10 Apr 2008 17:11:21 +0200

Version: 1

- -=-3VhoaABvC2 TeZDEWWTHR
Content-Type: application/octet-stream; name=encrypted.asc
Content-Description: Questa =?I50-8859-170Q7=E87= una parte del messaggio
cifrata digitalmente
Content-Transfer-Encoding: 7bit

Questo & un esemplo di messaggio firmato con elevata privacy.

Saluti,

Daniele BEGIN PGP MESSAGE-----

Version: GnuPG wl.4.7 (GNU/Linux)
Firma valida
Cifrato

hOIOA1lpDGeYIDPPEAT /Rog8w7IZ]lv]lzpd25HNIoCwM+]hbKbOY&EGKMy2d1zNg
tdb¥ 6N jxSMYYO0h FACp f FtOVXWuLcAcraS 7HpBvErSp jacRUugWKWT jNEnxiyia
sEtj4UpYm2qboYEGciel 7698 7NsKhhfHEIpola/s 13T jRE+BYLaUTPSO1cR/IT7TL
BBWDP /OnNzJ5ZHInXVs5dBIxY9/ 113qGeTyBRts5RFIKbHAp rOutNvK11Yz rRkGM
f1sqMP FV+DATuwyHr5XL tkBroD3uowk01z93bL Ky LFiUBKBEOHNOTH ky+ZP d ZWAp
ZvEBIWIP kk8 fYCIOYaZoK/n96vm/LEQpb FOKChES JwfBAy+oFMI0]oHi13fhgl7p
Khy7USI5PEkbXMrx+PyaTm+15dqNCnnFzcAL ] 1 TgWCB fIK3S3walhaBl7pocdd /wi
tCDHIR7S8AJ1IHHEObe]SSY g LkgIMLlez LIFtt60mc2 koQgMZ71aD5COME2ZZU1dR
o oAouMBsAg kX jnviObRej+15ePebYyEiftaNhYi060078zUyV4oL TR2bkuJpVN e
éES?Y&¢7<:>Z7(LZ7ZEY7<::>£?7? :{}j @iz§72f7?(l472;:>@iz§7 aDYvP rMeX3ri0jEXixHRIF3tIn3dc1d7YbDnc 1t+uRRGwxSd6iAoKayts jdZz74x
/rGLDTpnQUOCWUWCOL45HS IWOB0dWB c 674 vawo Z5Kd / swiWugnGb rvf / 7TaEm7r239

0 0 o ENLpAf1FgCQlfkliz 1xvfclUUBHMARTT+Ks fs5K8tzLDKUAGO2CjLdIWiZp Imwk Tk
(@:m@ /Zi ﬁfm a2 t@ @ CJ ff@ ib@) GPBdc FUCBeEOCa88 kvSWpBN KODHoMAN FZ30gERGPNzdRE0eLWPR 4N 1U3 152
alzémooOBLZ++1rpCTrQtvasSxe]Krigx3k2ulZQoukK710JLUZ519EbnhEVVIWP4q

T3u2tdMIGPRLEqdLbRW] TRryI jZoa/ LFtUgv/ Fx1QFeQjnNLG6Fad INEm1n3WHVIL
Ip1SnAGTgAPWKADY rve2D6u8Bmzwbyc IVOEFtrja+BEF1HALHr53eqMBzopuidug
QU Jwy8 kZGE0 BT zHwydE8KMUFVKOvRVqoUkE2gmZke,/gxsJz1H1CHp1C9 lalBbXadZ
16sXUDTWwG]vLhOTayLHCeWSeFLcXyc11DgPE17elldNoIbqGFzD9z 2] 10Zg6d17
2ZyTexud T/vXIUnZoHYmcDUYTQ4AVRIIj jarhtcs+SHMwxguHbLG+zA4CNTC fBggA
HdztEQ315555xyFNI jkid0gxh9pfIstlpcBlgEcvR/5CqByHSK Pelz1Zavni kxk
a76ly0Bfnd reDnd QW] psBFnXzSuYemOLUZUkBgaSU4 Fzal CrooXuNUU4DKVQgdwy
MOWsb rMOGEDS7dulMx15mg2KTT300PHI f kz,/ TCHGHgSVWBEPS(BgS5a009 ZKkwIvD
Qvex
=J9yP
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D. Masini - La privacy e le comunicazioni digitali

Gestione delle chiavi

-

3 Q

]
Password e chiavi di cifratura —E
Chiave Modifica Remoto Visualizza  Aiuto
' Filtra: | Danield]
Chiavi personali | Chiavi fidate | Chiavi collezionate  Password
Mome w | ID chiave Fiducia Tipo Data di scadenza

Daniele Masini 2721648

. BD267827

Seahorse

Completa

Completa

Chiave PGP 14/01/2009

. Chiave PGP | 02/01/2006

1 chiave selezionata
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Posta elettronica cifrata

Impostazioni account x|

= d.masini@tiscali.it Impostazioni OpenPGP (Enigmail)
- Impostazioni server

-~Cartelle e copie 1l supporto per la difratura e la firma dei messagqi in formato OpenPGP & fornito da Enigmail, E
necessario che tu abbia installato GnuPG (gpg) per poter usare questa funzione.

¥ abilita il supporto OpenPGP (Enigmail) per questa identitd

--Compaosizione ed indirizzi
--5Spazio su disco
--Posta indesiderata

" Usa l'indirizzo Email di questa identitd per scegliere la chiave OpenPGP
{* Usa la chiave OpenPGP con ID (0x1234ABCD):

~Ricevute di ritorno
~Sicurezza I 042721643 Scegli la chiave...

masindani@vandali.org
Gmail - d.masini.it
daniele. masini@alice.it I™ Firma i messaggi non cifrati
[+ Cartelle locali [T Firma i messagai dfrati
Server in uscita (SMTP)

~ Impostazioni predefinite per la composizione dei messaggi

[ Cifrai messagai

[~ Usa sempre PGP MIME

Avanzate ... |

~ Invia intestazione 'OpenPGP!
[ Invia ID chiave OpenPGP

[ Invia URL per scaricare la chiave: I

[ L
qudE%E%MgW%M/+@3muPG
(Innpostaziomn) o e |

Agaiungi account. ..

ERumce

Elimina account
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D. Masini - La privacy e le comunicazioni digitali

_Iojx

File Modifica Visualizza Opzioni Strumenti  ?
] - .y i I I I =
q e I Normale j [ ] Firma il messaggio Ctrl+5hift+F j -
Cifra il messaggio Ctrl+5hift+C

Da: I Daniele Masini <d.masini @tiscali.
lUza PGP/MIME per questo messaggio

A: 2= gianni@prova
Annulla dfratura

Allega la mia chiave pubblica

Guida

Oggetto: | Cizo!

Ciao Gianni,
come stali?
Duando ci wvediamo?

Saluti,

raniere | NUNAEOIFA + Enigmall + GhuPG
(invio e-mail)

29 4
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& Posta in arrivo - Mozilla Thunderbird
File  Modifica Visualizza Vai Messaggio Strumenti  Aiuto
SRS SN Sl RS 7 e + Enigmai]
Tutte le cartelle ||| *
= EJ Cartelle locali k.. Gestigne dele chiavi + @WUPG
r_,_‘ Posta in arrivo Guida
#¥ Posta in uscita | Informazioni su OpenPGP
H E'HEE | " L] B RNl o | = -

& Gestione chiavi OpenPGP - |O] x|

o
File  Modifica Visualizza Keyserver Genera

Filtra in base a ID utente o ID chiave contenenti: I Daniele Masini Elimina
Account [ ID utente ID chiave | Tipo Validita della chiave Fidudia personale Scadenza B
Daniele Masini (daniele) <d.masini@tiscaliit> 8§D267827 pub/sec revocats ... - 02/01/2006 :
Daniele Masini (daryl) <d.masini@tiscaliit> 42721648 pub/sec definitiva definitiva 14/01 /2009
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La fiducia nelle chiavi

» Come essere sicuri dell'effettivo proprietario di una
chiave pubblica, ovvero, la chiave che riporta Il
nome di Mario Rossi appartiene effettivamente a
Mario Rossi?

> Fingerprint (consegnato brevi manu direttamente
dal proprietario)

s Es. 444A 193A 28C2 2A99 1966 B2A5 4216 2453 4272 1648
» Key sign party
» Firma della chiave (certificato digitale)
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Comunicazioni anonime

» TOR (http://www.torproject.org)

tJ:.} Tor node
- o e unencrypled lnk

E) How Tor Works: 2

——p encrypted link

Alice
| a0 & =

Step 2: Alice's Tor client
picks a random path to

destination server. Green -
links are encrypted, red - __ .

links are in the clear.

[+ [
— " | -\+Jﬁw

Dave — = Bob

» Mixminion (http://mixminion.net)
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Steganografia Certificato digitale
http://it.wikipedia.org/wiki/Steganografia http://it.wikipedia.org/wiki/Certificato_digitale
Crittografia E-mail crittografata - Tutorial
http://it.wikipedia.org/wiki/Crittografia http://www.gxware.net/labs/public_docs/encryptmail.html

http://www.ismprofessional.net/pascucci/documenti/gpg

GNU Privacy Guard

http://www.gnupg.org/ OpenPGP
http://www.openpgp.org/index.shtml

GNU Privacy Handbook ]

http://www.gnupg.org/gph/en/manual.html Security Awarness for teens

http://www.hackerhighschool.org/lessons/HHS _it9_Sicurezza_Posta.pdf

http://www.gnupg.org/gph/en/manual.pdf
Key signhing party HowTo
Seahorse http://www.gnupg.org/howtos/it/keysigning_party.html

http://www.gnome.org/projects/seahorse ] ]
Selected Papers in Anonymity

GNU Privacy Assistant http://freehaven.net/anonbib/topic.html
http://wald.intevation.org/projects/gpa

Enigmail
http://enigmail.mozdev.org/home/index.php
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Ringrazio per 'attenzione

Domande?
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