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Sicurezza

Gli attualicomputemonsonopensatperesseresicuri.

Internete un luogo pienodi pericoli.

Esempiadi programmiinsicuri: telnet,chemandae passwordn
chiaro.

Bug cheportanovulnerabilit. Classicoesempiobufferoverflow.




Soluzioni?

Unasoluzionepropostadall’industriahardwaree software:

Il "computerfidato"




Computerfidato

TCG (TrustedComputerGroup),presentatadaprile 2003
TCPA (TrustedComputingPlatformAlliance)

Consorziodi quasi200aziendal cui scopoe produrrehardware
chepermettadi ottenereun "computerfidato”.

In particolare nonridisegnanddutto, maaggiungend@omponenti
adunnormalePC.




Dachi e formatoll TCG?

Alcuni nomidi aziendgacentipartedel consorzio:
Produttoridi microprocessoritntel, AMD

Produttoridi chipsetperschedemadri: Ali, SIS, Via

Microsoft, IBM, HP, Sony,...




Alcuni aspettidel progettoTCPA

Gestionehardwaredellacrittografia.C’e unachiave'master"che
nonescemaidal chip (TPM, TrustedPlatformModule)

La modalita fidatapuo esseralisattivata(si puo avviarell
computenn modali@ inaffidabile).

“trustedboot”. Il computewvieneavviatoconunasequenzali
passiAl terminedi ciascunpassasi controllachecio cheverra

eseqguitce guellocheci si attendgnone statomodificato).




TCPA e unareala

Esistonogia dei chip cherispettande specificheTCPA

Atmel - AT97S5C3201
Infineon- SLD 9630TT11
NationalSemiconductor Safekeeper




Prospettivee domande

Scopodichiarato:"ubiquita’, ossiasostituiretuttele macchine
attualiconmacchinée'fidate"

Percle tuttaquestgpreoccupazionperla nostrasicurezzaguando
perannil’attenzionealla sicurezzaeradelegataal singolo?

Percle proprio*guesto*mododi affrontarell problemadella
sicurezza?




Problemi

Qualchepreoccupazione

Ogni chip haunidentificativo. Possibilia di essergiconosciuti.
Non e dettochesi possaconoscerd codicemicroprogrammatoeichip

Seil codicenel chip hadeibugcomesi patcha?




Non e la primavolta.

Precedentdi soluzionihardwarechetolgonocontrolloall’'utente.

PSN(PersonaberialNumber)suPentiumill
Ritirato perle proteste.

HDCP (High-bandwidthDigital ContentProtection)

CPRM (ContentProtectionfor Recordabléviedia)
PoinonentratonellaspecificaATA




Software

NGSCB(Next-GeneratiortsecureComputingBases)

Palladium
Documentazion@aonchiarissima.

Soluzionesoftware chenecessitall unabasehardwareadatta.

TCPA peroranonbastaln realta Intel haannunciatd.aGrande
chesembraaverele caratteristichaecessarie.




Checosaconsentd?alladium?

DRM (Digital RightsManagement)Passaggiaaacquistoal
pay-per-view.

Controllodi checosagira suun computer(soloi programmi
"certificatl" possonajirare)

RevocadocumentiMandoun’emailchedopo10 giorni nonsi puo
piu leggere(si puo ricondurreal DRM).

Lock-in grazieai formati (nonsonoin gradodi leggerel *miei*
documentisenonconun programmadato).




Pericoll

Centralizzazione&lei controlli. Da unaparteMicrosoft, dall’altral
detentoridei diritti d’autorepossonaonoscere limitare il modo

INn cul usufruiamodel sistema.

Protezionalell'utentedai pericoli esternio protezionali terze
partidagli utenti?

Di chieil mio computer?




Sviluppl futuri

Controllototaledel sistemadapartedi terzi

CoperturdegalenegliUSA. Il senatordHollings e proponenteali
unalegge(SSSCA-CBDTPApercui i computemonfidati sono

illegall.




Conclusioni
Vale la penaaumentaréa sicurezzaa questoprezzo?

Chesicurezzesi puo averesenzgorivacy?




