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• Il servizio iCloud, introdotto da Apple nel giugno 2011, 

permette agli utenti di memorizzare i dati dai propri 

dispositivi su server remoti e condividerli 

• Può essere utilizzato per fare il backup dei dispositivi 

Apple mobile (iPhone, iPad, iPod Touch) 

• Può essere utilizzato per visualizzare online email, 

contatti, eventi, ecc. 

• Permette di localizzare il dispositivo da remoto attraverso 

l’applicazione “Trova il mio dispositivo” 

• Ad aprile 2012 contava circa 125 milioni di utenti 
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• I backup online di iCloud sono incrementali (mediante 

snapshot) 

• Una volta attivato il servizio, il dispositivo effettua 

automaticamente il backup ogni volta che: 

• E’ connesso alla corrente elettrica 

• E’ collegato ad una rete WiFi 

• Ha lo schermo bloccato 

• Ogni snapshot rappresenta quindi lo stato attuale del 

dispositivo al momento della sua creazione 
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iCloud Backup 



• Un backup può contenere, tra gli altri: 

• Messaggi (iMessage, SMS, MMS) 

• Email 

• Immagini e video acquisiti dalla fotocamera 

• Calendari 

• Contatti 

• Formato file PDF salvati in iBook (es. libri acquistati, 

allegati da mail salvati, ecc.) 

• Cronologia di navigazione 

• Dati e impostazioni delle applicazioni…. 
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iCloud Backup 



• iCloud: Backup and restore overview 

 http://support.apple.com/kb/HT4859 
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• iCloud: iCloud security and privacy overview 

http://support.apple.com/kb/HT4865 
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iCloud Backup 



• I backup effettuati online sono a tutti gli effetti non 

cifrati 

• Tecnicamente sono cifrati ma la chiave di cifratura è 

memorizzata insieme ai file cifrati 

• Questa scelta è per consentire il ripristino del backup 

su un dispositivo diverso da quello che lo ha generato 

• Le uniche informazioni necessarie quindi per 

accedere a un backup memorizzato su iCloud sono le 

credenziali dell’utente 
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iCloud Backup 



• Le credenziali di accesso a iCloud possono essere recuperate: 

• Mediante Social Engineering  

• Da un PC o MAC su cui sia memorizzata 

• iTunes Password Decryptor (http://securityxploded.com/) 

• Web Browser Pass View (http://www.nirsoft.net/) 

• Direttamente dal dispositivo (iPhone, iPad, iPod Touch) 

• Se non è bloccato da passcode  E’ sufficiente fare un 

backup cifrato con una password nota e il file keychain viene 

cifrato con tale password 

• Se è bloccato da passcode  Acquisizione completa del 

dispositivo e bruteforce del passcode (diverse soluzioni 

disponibili) 
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Dove trovo le credenziali? 
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Phone Password Breaker 
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Phone Password Breaker 



• I ricercatori della software house russa Elcomsoft hanno 

analizzato il protocollo di comunicazione tra iDevice e 

Apple iCloud e sono riusciti ad emulare i corretti comandi 

per recuperare il contenuto dello storage iCloud di un 

utente 

• I dati sono ricevuti direttamente in chiaro (ovvero decifrati 

al volo) e possono essere salvati sul computer di chi sta 

effettuando l’acquisizione 

• Le operazioni di download sono completamente trasparenti 

all’utente proprietario del dispositivo ed è quindi possibile 

“tenere sotto controllo” le attività dell’utente stesso… 
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iCloud Backup 



20 

Phone Password Breaker 



21 

Phone Password Breaker 



22 

Phone Password Breaker 



23 

Struttura dei file 



• L’installazione del servizio iCloud su un PC lascia diverse 

tracce 

• Log delle azioni sul PC 

 C:\Users\<nomeutente>\AppData\Roaming\Apple Computer\Logs 

• Impostazioni specifiche per l’utente 

 C:\Users\<nomeutente>\AppData\Roaming\Apple 

Computer\Preferences 

• mobilemeaccounts.plist: nome dell’utente utilizzato 

• Per approfondimenti 

 http://forensicartifacts.com/2012/02/icloud-service-on-windows/ 
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iCloud Forensics 



• Se un utente malintenzionato scopre le credenziali di 

accesso ad iCloud ha la possibilità da remoto di: 

• Bloccare il dispositivo dell’utente attivando un codice di 

protezione  

• Cancellare il contenuto del dispositivo 

• Localizzare l’utente in tempo reale 

• Tenere sotto controllo le azioni e i dati dell’utente 

scaricando i diversi “snapshot” 

• Se un utente dismette un dispositivo e non elimina 

l’account su iCloud il backup rimane su iCloud… 
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Conclusioni 
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