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Wiretapper's Ball

13-15 FEBRUARY 2012 = JW MARRIOTT « DUBAI, UAE

Where Telecom Operators, Law
Enforcement, Defense and

* the Intelligence Community
Turn to Learn and Network
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1S5 World MEA is the world's largest gathering of Middle East and African Law Enforcement, Intelligence and Homeland Security Analysts and
Telecom Operators responsible for lawful interception. electronic investigations and network intelligence gathering.

1SS World Programs present the methodologies and tools for Law Enforcement, Public Safety and Government Intelligence Communities in the
fight against drug trafficking, cyber meney laundering, human trafficking, terrorism and other criminal activities conducted over today's
telecommunications network and the Internet.

*Nate: To Attend the LEA/DHSACG/DoD Training Tracks 5-7 you must be a

Track 1: 1SS for Lawful Interception and Criminal Investigations - ! ,
sworn law enforcement officer or military/intelligencedgovemment

Track 2: 1SS for Social Network Monitoring and Investigations
Track 3: 1SS for Mobile Location, Surveillance and Intercept employee. Also you must register by 10 February 2012 in order to verify
Track 4: 1SS for Intelligence Gathering and Analysis

Track 5: Encrypted Traffic Monitoring and IT Intrusion Product Demonstration and Training
Track &6: Social Network Monitoring and Investigation Product Demonstration and Training
Track 7: Mass Data Monitoring, Intercept and Analysis Product Demonstration and Training




Come impedire alle corporation di

sostenere i regimi autoritari?

Problema n.0: la distinzione tra i regimi

Ogni societa in cui la garanzia dei diritti non e assicurata, né la
separazione dei poteri determinata, non ha costituzione”
Art. 16 Dichiarazione deili diritti dell'uomo e del cittadino del 1789

Diritto alla liberta di espressione

Diritto alla segretezza delle comunicazioni
Diritto alla privacy e alla riservatez:za
Diritto all'anonimato

Diritto alla liberta di associazione

Diritto all'integrita personale e alla vita

AUX REPRESENTANS I PEUPLE FRAI




Come impedire alle corporation di

sostenere i regimi autoritari?

......
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Problema n.
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Soluzione: circolazione di informazioni attraverso..

— diffusione volontaria

— attivita di inchiesta/indagine

— normativa a livello nazionale e sovranazionale

— requisiti per stipula contratti con le istituzioni



Come impedire alle corporation di

sostenere i regimi autoritari?

Problema n. 2: centralita della tecnologia e dual use




Come impedire alle corporation di

sostenere i regimi autoritari?

Proposta EFF: "know your customer” Human Rights Process
1. attivita di indagine

2. rinuncia alla transazione

Modalita:
— policies e linee guida "interne”

— normative nazionalili o sovranazionali



Come impedire alle corporation di

sostenere i regimi autoritari?

Attivita di indagine
— forma

— trasparenza

1. rappresentazioni

2. potenzialita lesive
3. assistenza

4. normativa nazionale

5. ulteriori reports




Come impedire alle corporation di

sostenere i regimi autoritari?

Rinuncia alla transazione per...

1. uso previsto o prevedibile

2. destinatario specifico
3. valutazione generale del governo

4. comportamenti specifici in sede di trattativa



Ultime osservazioni...

— libero mercato
- intermediazione

— volonta politica
Obama Executive Order, aprile 2012

- effettivita del diritto
Regolamento 36/2012
Regolamento 428/2009

EUROPEAN PARLIAMENT


http://content.govdelivery.com/attachments/USTREAS/2012/04/23/file_attachments/108232/2012iransyria.eo.rel.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2012:016:0001:0032:IT:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:134:0001:0269:it:PDF

Alcuni materiali disponibili on-line

Human Rights and Technology Sales
EFF - Cindy Cohn, Trevor Timm, Jillian C. York

Big Brother Incorporated
Privacy International.org

Enemies of The Internet
Reporters Without Borders

e... ISS World MEA 2012


https://www.eff.org/document/human-rights-and-technology-sales
https://www.privacyinternational.org/projects/big-brother-inc
http://en.rsf.org/beset-by-online-surveillance-and-12-03-2012,42061.html
http://www.issworldtraining.com/ISS_MEA/

Grazie per 1l'attenzione
marco.bettoni@unibo.it
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