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Controllo

Con il termine “controllo” s’intende tutto cio che in violazione dei diritti dell'individuo
nega in qualsiasi modo e con qualsiasi mezzo, del tutto o in parte, la liberta del
controllato, oppure uniforma il suo modo di pensare o di agire, quando non vi €
alcun atto illegittimo commesso dal soggetto esaminato.
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Tipologie di controllo
Controllo Fisico: |de &‘e

Il controllo fisico consiste nel limitare con dei mezzi materiali le possibilita di azione dei
controllati.

I alcuni regimi si manifesta attraverso la tortura, I'uccisione oppure il rapimento degli oppositori.

Controllo Mentale:

Il controllo mentale consiste nell’uniformare la mente delle persone all’ideologia del regime e
renderla controllabile attraverso: La distorsione dell’informazione, la strumentalizzazione della
paura, lo storpiamento del concetto di sicurezza e di giustizia, i cambiamenti lenti e graduali della
realta.

Controllo Politico:

Il controllo politico consiste nel modificare le azioni di uno o piu governi attuando tecniche di
controllo mentale applicate alla politica. Le pratiche piu comuni sono: Il controllo dell’informazione,
il mascheramento delle azioni di interesse del regime in modo da ottenere il consenso
dell’opinione pubblica,i cambiamenti lenti e progressivi effettuati in modo che I’opinione pubblica
non se he accorga.

Sorveglianza:

La sorveglianza € un elemento indispensabile per il controllo, serve per far acquisire le
informazioni indispensabili per capire se i controllati pensano ed effettuano delle scelte in linea o
meno con il regime. La pratica pili comune é istituire un Panopticon, creando sull’incertezza di
essere sorvegliati un sintomo di controllo sui controllati.
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DESIGN OF THE PANOPTICON
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floorplan of the panopticon

Panopticon e il carcere ideale progettato nel 1791 da Jeremy Bentham.

Il Panopticon fu definito “un nuovo modo per ottenere potere mentale sulla mente, in a4
maniera e quantita mai vista prima"
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Panopticon € rollo Mentale




/O Grande Fratello

Telecamere
e altri sistemi

Comunicazione censura
INFORMAZIONE CONTROLLATA
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Video-sorveglianza




Informativa

AREA

VIDEOSORVEGLIATA

La registrazione e effetiuata da ...................... per fini di........coevenneee.




A B,C... Hardware Urbano
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Esempio pratico




Visore notturno?

http:/ltramaci.org




Anatomia
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Dove guarda?

Basta mettersi esattamente sotto e seguendo il movimento si puo
sapere dove sta guardando la telecamera.

Su alcune telecamere si puo sapere anche la distanza osservando
attentamente I'obbiettivo.

Per “superare” il vetro scuro si puo usare una videocamera con
visore notturno.

http:/ltramaci.org
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Esempio pratico




Esempio pratico
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Esempio pratico




Esempio pratico
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Esempio pratico
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Ricapitolando

* Individuare dove possono essere installate le telecamere

* Cercare le telecamere

* Andare sotto alla telecamera

* Osservare gli spostamenti (Visore notturno se la cupola e nera)

* Osservare le antenne, con un obbiettivo potente puntare nella direzione
dell’antenna

* Ricostruire su una mappa

e Individuare il criterio del sistema

http:/ltramaci.org




Face Recognition




Le peggiori telecamere
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Rlalto
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Rialto
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Rialto
SRR
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S Margerlta
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S. Marco Calle Cappello




Dove guarda?




Cosa vede?
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Perché?




ARRIVO

* Violano la nostra privacy ?
» Documentano i nostri spostamenti ?
* Sono inutili?

* E una mania di persecuzione (al contrario) ?
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sistema argos

da Rialto 2 San Silvestro
nessun natante oltre il limite di velocita

*  Video sorveglianza 2.0 °Le contravvenzioni 2.0 Sono
un sistema per fare soldi”

* Intelligenza artificiale. : :
* Violano la nostra privacy”
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sistema ARGOS

|
]

* PER LA SUPERVISIONE E LA SICUREZZA
] DEL TRAFFICO ACQUEO

] E LA RIDUZIONE DEL MOTO ONDOSO
J

1
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VENEZIA IN CANAL GRANDE
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SISTEMA

i _bservatmn
System

RILIEVO AUTOMATICO
k. DEGLI EVENTI AD
) ALTA PRIORITA’

! SEGNALAZIONE IN
| TEMPO REALE
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Controllo visivo e
tracciamento dei
natanti

Sicurezza della
navigazione

W\ il : Razionalizzazione
” dell'impiego delle

i . forze di Polizia
Repressione di ogni - Municipale

fenomeno illecito CENTRALE POLIZIA URBANA




Tecniche di Visione Artificiale

a ” in nessun
mﬂdn dall’esterno.

Per il suo
‘orientamento, per
. la localizzazione

degli avversari, della palla e della rete, il micro-robot possiede un solo
supporto: la visione stereoscopica artificiale.
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Tecnica di Osservazione

ARGOS: Un RADAR
senza emissioni
Elettromagnetiche

ARGOS: la Survey Cell

Robot per assistenza domestica ad
anziani o disabili

Tecniche integrate di
visione artificiale

i
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Tecnlca di R111ev0 Usata in Canal Grade
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Visione Rettificata e Unificata

ARGOS Viewer

File Edit View Run




Camera da
Inseguimento
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‘minale Palmare in dotazione alle pattuglie

R T

L PONTE LIBERTA - Scomensera

m

PONTE CALATRAVA - Farrovia

5. CANNAREGGIC - Santa Fosca

7. CA D'ORO - Rialto

u

ILVESTRO San Toma




Anatomia

Telecamere Speel
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Non c’e un sensore che
misura Il moto ondoso

Bastava un comune
autovelox

Quanti soldi sono stati
sprecatl




ARGOS e solo sull’acqua?




ARGOS e solo sull’acqua?
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ARGOS e solo sull’acqua?

NO , Siamo gia al secondo STEP! z
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Cosa sono questi|?




Sicurezza

* Riduzioni alla Sicurezza: meno risorse per oltre tre miliardi
* In tre anni ci sara una riduzione totale di 40.000 unita, 15.000 solo in Polizia

* Inoltre il 70% dei mezzi che utilizzano per le operazioni e in deposito in
attesa di riparazione.

Informazione
controllata

Criminali Paura = controllo Telecamere?
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IL PACCHETTO SICUREZZA IN NUMERI

— LE RIGHIESTE PRINGIPALI
I'I'I.II‘I'IErl:_'I
GO L
m Telecamere 168
e llluminazione 132

m Dotazioni ai vigili urbani =~ 78

http:/ltramaci.org

® Ronde di volontari 30
.. LE RICHIESTE REGCORD

DEI COMUNI “MINORI™

euro

m Monfalcone 200.000
m Latisana 793.000
m Grado 771.000
= Muggia 770.000
m Duino-Aurising 742.000
= Gemecna 730.000
= Lignano 453.000

TRIESTE 800.000 euro
di cui

400.000 suro per telecamere
408.000 euro per dotazioni ai vigili urbani

GORIZIA 416.000 euro

di cui

120.000 euro per telecamere

19G.000 per lilluminazions

70.000 euro per detazioni ai vigili urbani

UDINE 800.000 euro

i cui

B505.000 euro per telecamere
200.000 euro per lilluminazione

PORDENONE 800.000 euro
di cui

540.000 suro per telecamera
195.000 euro per lilluminazione

-




IL PACCHETTO SICUREZZA IN NUMERI —
219 sn 219

| comuni richiedenti
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LE RIGHIESTE PRINGIPALI

numerg TRIESTE 800.000 eurc

comuni di cul
Telezamere 2 81? 6 : ﬂﬂﬁﬂﬁmqrel T "
: pe ioni ai vigili urbani
Huminacions " i "
: s - GORIZIA 416.000 euro
Dotazionl ai ufha (]
-l telecamere.

= moERIESTE GORIZIA UDINE PORDENONE: wban

DE! COMUNI “MiNORI™

euro UDINE 800.000 euro

i cui
Mn!'lfalmns £800.000 B505.000 euro per telecamere
Latisana 799.000 200.000 euro per lilluminazione
Grada 771.000
Ml 770.000 PORDENONE 800.000 eurc

: - di culi

Cuino-Aurising 742.000

540, tal
Germona 220,000 540.000 suro per telecamera

195.000 euro per lilluminazione
Lignano 453.000
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| otta al terrorismo o controllo?

Data Retention

Memorizzare i dati di tutti e tutto non solo @ una

S IGREBRE palese violazione della privacy e dei diritti civili
=m"IT ma e anche una forma di controllo e
prevaricazione.
e = - BN Seindaghi contro i terroristi vai a seguire delle
/) =1 piste, degli spunti di indagine.
: I'. : (5{ 1 ".} ] - - ] ] ] o
W Nl ' 78 P55 Seindaghi su tutti sara piu facile per i terroristi
il = hascondersi in mezzo ad una marea di dati.
- r—-ﬂé\ / 4l Se registri i dati di tutti non puoi dire che il tuo
N '{%JF' bersaglio siano solo i terroristi o i malviventi.
N J_; La Data retention se applicata &€ una tecnica
S obsolescente:

Non puo durare é destinata a collassare.
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L otta al terrorismo o controllo?

Data Retention

- IBIGRBRE
o =] Ll , RANDOM DATA
‘?” = b PRODUZIONE DI FUFFA
d AR CRITTOGRAFIA
== Eﬁk : RETI CRITTATE
| -.’._,i‘.-i:ll}’
= Tj‘:?)’ - Quando Al-Quaida iniziera a crittare i suoi

messaggi saremo tutti nei guai!
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Controllo dell’'informazione

Filtro

s ]

-y

Informazione  Strumentalizzazione Sicurezza”
Sui politici politica
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La televisione e
guardare cio c
dell'informazione
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biente.
in grado
nide quando
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Internet e strutturata in modo diverso:
Tu puoi vedere e scegliere molte piu informazioni e puoi anche inserirne.
La struttura della rete e tendenzialmente orizzontale e non a piramide.

Questo e scomodo per chi e abituato a trovarsi in cima alla piramide soprattutto
perché non possiede piu il controllo dell'informazione e della cultura.
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Censura DNS

Root Server

«
@ pﬂ- /,f"f
& S e
E* yd / a*@ Name Server .org
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Controllo della RETE
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Sun QQ: 00 Sun 12:00
Maximum Average Current

W Total 61916 sessions 52034 sessions 53259 sessions
B Cefault Service*® 13 sessions 0 sessions 0 sessions
HFTP 112 sessions 45 sessions 55 sessions
B EBrowsing* 2094 sessions 1299 sessions 1599 sessions
W E-Mail* 576 sessions 147 sessions 216 sessions
B MGCP 1l sessions 0 sessions 0 sessions
O Generic TCP 2971 sessions 2333 sessions 2421 sessions
W Generic UDP 536 sessions 348 sessions 421 sessions
E Generic IP 24 sessions 17 sessions 14 sessions
O Newsgroups 62 sessions 25 sessions 25 sessions
O P2P 226 sessions 133 sessions 157 sessions
O 5IP 22 sessions 11 sessions 10 sessions
W H323 2 sessions 0 sessions 0 sessions
B Streaming* 396 sessions 255 sessions 258 sessions
O Other VoIP with a Signaling Channel B sessions 0 sessions B sessions
W Other VoIP with Media Channel 0Only 56 sessions 32 sessions 35 sessions
O ebDonkey//eMule 44830 sessions 37979 sessions 38414 sessions
O Kazaa 2 sessions 0 sessions 0 sessions
Wi 9737 . 806] . 8150 .
0 Commercial File Sharing 27 sessions 9 sessions 10 sessions
B Winny 2 sessions 0 sessions 0 sessions
W Grnutella 272 sessions 135 sessions 169 sessions
O WinMx 47 sessions 26 sessions 17 sessions
B Vonage 0 sessions 0 sessions 0 sessions
[ Skype 12 sessions 5 sessions 9 sessions
B Instant Messaging 318 sessions 1B9 sessions 244 sessions
H Gaming 212 sessions 104 sessions 156 sessions
O Net Admin®* 95 sessions 82 sessions 79 sessions
W VolP 0 sessions 0 sessions 0 sessions
B Tunneling 0 sessions 0 sessions 0 sessions
O Yahoo Messenger VolP 2 sesslions 0 sessions 0 sessions
B Eehavioral Upload/Download 671 sessions 584 sessions 584 sessions
OICg VoIP 0 sessions 0 sessions 0 sessions
[0 Behavioral P2P 218 sessions 121 sessions 1085 sessions
B HTTP Download 105 sessions 47 sessions 54 sessions
O Flash 83 sessions 46 sessions 56 sessions
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Multimedia, Cultura Manipolazione, controllo, inganno

centralita

Strumentahzzazmne per il consenso dell'opinione pubblica

2 © NI A\ AN

GIOCO SICURO
Sicurezza

Mezzi di controllo fisico

]

({\“TH[/ /
ISP \ /" i\‘\z
Per ottenere - Dove? \“/ ‘
., — N ~

@ @ : YA

Noi Ci Filtrare I\

Una Rete controllata colleghiamo Censurare Centralizzare

NON NEUTRALE tramite I'ISP Osservare
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Scopo finale

Sopravvivenza forzata, chiusura della video rete, eliminazione Web 2, monopolio
delle trasmissioni.

Sopravvivenza forzata, controllo della produzione multimediale, eliminazione del
Web 2, VIP creati ad hoc, monopolio e denaro dai media.

Sopravvivenza forzata ,controllo, manipolazione dell’'informazione, censura,
ighoranza, dittatura, eliminazione liberta di espressione, eliminazione del Web

Sopravvivenza forzata, monopolio, controllo, posizione “dominante”,classi sociali.
Internet diventera un sistema a piramide in modo da consentire a chi si trova in
posizioni superiori di decidere sulle liberta di chi si trova in posizione inferiori.
(Legge della giungla)

Internet diventera un distributore di media esclusivamente a pagamento, cosi sara
i il denaro a bloccare e sbloccare la rete. Internet non sara neutrale e non sara piu
possibile avere una grande visibilita pagando poco. Molti interessi economici ci
rimetteranno.
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Perché usare il controllo fisico?

€
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Nessuno vuole sottostare ad un simile regime.
Il controllo mentale in internet &€ molto difficile.
Quando il controllo mentale fallisce resta solo il controllo fisico.
Il problema é che per il momento non possono attuare il controllo della rete,
devono farlo un po alla volta, negli anni, guadagnando il consenso dell’opinione
pubblica, cosi non ce ne accorgeremo hemmeno.
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Censura su

([ Tube

Broadcast Yourself ™
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Anopticon
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L'opposto del Panopticon .



I'M WATCHING YOU



E’ stato creato un crawler
che indicizza i1 video
di YouTube nella sezione News
& Politics
e controlla la cesura

€




You nofTi;

Scoperta la
censura su YouTube

Sezioni:
Giornalismo, Notizie, Politica, Attivismo

http://tramaci.org/censura

http://tramaci.org/mappac g
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Censura su YouTube

Ricerca generica

Sezioni Piu'Censurate
Serioneg W RImossi LIIEirni Data Censura
Fets & &Animals 4307434 ] 07-05-2009 12:00
Informazione 2966929 237 07-05-2009 20:00
Izer-Defined 1577299 329 017-05-2009 20:00
Travel & Events 1435404 ] No-05-20092 12:00
Lutos & Wehicles 750566 ] 26-04-2009 0400
Monprofits B Activism SB86226 ] 30-04-2009 04:00
CEensLura 570262 ] 30-04-2009 04400
520 6785 1 017-05-2009 20:00
Movies 127 1 07-05-2009 20:00
Movies - Comedy 25 a 02-05-2009 20:00
Movies - Documentary 16 ] 01-05-2009 0400
Movies - Sharts 13 ] 15-04-2009 12:00
Movies - Drama d ] 20-04-2009 20:00
Movies - Actionfadventure &) 1] 01-05-2009 04:00
Movies - Sci-FifFantasy &} a 01-05-2009 04:00
Movies - Foreign 3 ] 15-04-2009 04:00
Movies - AnimefAnimation 2 0 27-04-2009 12:00
Movies - Thriller 1 0 01-05-2009 04:00
Movies - Family 1 1] 22-04-2009 04:00
Movies - Horror 1 i 30-04-2009 20:00

Informazione Censurata

Sezioni Piu'Censurate {Filtrato)}

Sezlone VL RImossi UEirmi Data Censura
Informazione 2955929 237 07-05-2009 20:00
User-Defined 1577299 329 Q7-05-2009 20:00
Monprofits 2 Activism 586226 ] 30-04-2009 04:00
Censura a /0262 ] J0-04-2009 04:00
a2 6/85 1 a7-05-2009 20:00

http:/ltramaci.org
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Censura su YouTube

Aggiornato ogni 6 ore

Mappa Ultima Censura (Filtrata)

Sezione keywords W.Rimossi [Wolte Data
Informazione  [Nonprofit 234545 53  |30-04-200%9 04:00
Censura Monprofit 34535 55 [30-04-2009 04:00
E&?ﬁ;ﬂ'“ & |Nonprofit 24515 56 [30-04-2009 04:00
ser-Defined  [Nonprofit 234509 51 |30-04-200%9 04:00
User-Defined  |Blog 29738 56 [07-05-2009 12:00
Informazione  |Blog 2978 59 |07-05-200%9 12:00
Censura Blog 2973 =22  [0F-05-Z009 1200
Informazione  [Newsfnews 1170 37 |20-04-200%9 20:00
User-Defined  [Newsfnews 1170 35 |20-04-2009 20:00
Informazione  |Politics/bush B22 54 |07-05-2009 12:00
Informazione  [Wonprofit/fnews 577 59 |07-05-200%9 04:00
User-Defined |[Nonprofit/news 577 59 |07-05-200%9 04:00
Informazione  |Politicsfobama 279 65 |07-05-200%9 04:00
Informazione  |Politicsfhews 223 49 |[07-05-2009 20:00
ser-Defined  |Politicsfnews 223 47 |07-05-200%9 20:00
Censura Faolitics 221 48  |0F-05-Z009 12:00
User-Defined  |Palitics 221 46 [0F-05-2009 12:00
[nformazione  |Politics 221 49 |07-05-Z009 12:00
ser-Defined  |Politics/politics 221 45 |07-05-2009 12:00
Informazione  |Politics/politics 221 47 [07-05-2009 12:00
Informazione  [Wewsfbush 113 45 |07-05-2009 20:00
[nformazione  [News/mafia o3 53 [07-05-2009 12:00
Informazione  [Newsfmafia Ials] 63 |07-05-2009 12:00
Informazione |News/g8 a7 54  [07-05-2009 12:00
Informazione  [Newsfreport a3 62 |07-05-200%9 04:00
Informazione  |[News/ftibet =F 59 |07-05-2009 12:00
Informazione  |[News/ftibet =F 70 |07-05-2009 12:00
Informazione  [WNewsfascismo 25 53 |06-05-2009 04:00
G20 g20,/summit a3 46 |06-05-2009 20;00
Informazione  |[Wonprofit/politics 79 54 |07-05-200%9 04:00
User-Defined  [Monprofit/politics 79 54 [07-05-2009 04:00
Informazione  |[Newsfafrica 59 59 |07-05-2009 12:00
Informazione  |Blogfobama 53 51 [07-05-2009 12:00
Informazione  [Wewsfobama 50 59 |07-05-200%9 20:00
Informazione [Wews/docurnentario 45 55 [07-05-2009 12:00
Informazione  |[Newsfcomunale 44 45 |07-05-200%9 20:00
Informazione  [Nonprofit/gomez 42 40 [06-05-2009 20:00
Informazione  [Wonprofitfobama 42 65 |07-05-200%9 20:00
Informazione  News/europa 41 61 [07-05-2009 20:00
Informazione [Newsfvday 35 15 |02-05-2009 20:00




Mappa della censura

Censura su YouTube

Mappa della Censura {Filtrata)

http:/ltramaci.org

Sezione keywords v.Rimossi | Volte Data
E&?ﬁ;ﬂ'“ % INonprofit 586226 |56 [30-04-2009 04:00
Censura Monprofit 570262 56 30-04-2009 04:00
Informazione Wonprofit 538831 53 30-04-2009 04:00
User-Defined  [Nonprofit 533031 51 30-04-2009 04:00
User-Defined  |News [ news 168278 359 20-04-2009 20:00
Informazione  |News f news 465997 37 20-04-2009 20:00
Informazione  |Blog 426965 59 07-05-2009 12:00
Censura Blog 436893 o8 07-05-2009 12:00
User-Defined  |Blog 436558 56 07-05-2009 12:00
Informazione |Wews fobama 397190 50 07-05-2009 20:00
Informazione  Wews f bush 348948 46 07-05-200%9 20:00
Censura Folitics 239874 45 07-05-2009 12:00
Informazione  |Politics 239807 49 07-05-2009 12:00
User-Defined  |Politics 239510 45 07-05-2009 12:00
User-Defined  |Politics £ politics 239510 46 07-05-2009 12:00
Informazione  |Politics f politics 2394583 47 07-05-2009 12:00
Informazione  |Wews f politics 177729 53 07-05-2009 20:00
User-Defined  [News f politics 177077 50 07-05-2009 20:00
Informazione  |Politics f obama 05814 65 07-05-200%9 04:00
Informazione  |Politics f news 529533 49 07-05-2009 20:00
User-Defined  |Politics / news 52961 47 07-05-2009 20:00
Informazione  |Nonprofit f obama 49778 55 07-05-2009 20:00
Informazione  |Politics £ bush 29230 54 07-05-2009 12:00
Informazione  |Wews f africa 28637 59 07-05-2009 12:00
Informazione  |News f hitler 23104 52 07-05-2009 04:00
Informazione News f mafia 31052 53 07-05-2009 12:00
Informazione  News f mafia 31005 63 07-05-2009 12:00
Informazione Wews f politica 28868 62 07-05-2009 04:00
Informazione  |News f report 26831 62 07-05-2009 04:00
Informazione  |Wews f blair 18185 56 07-05-2009 20:00
Informazione  |News f tibet 17770 59 07-05-2009 12:00
Informazione  |News [ tibet 17769 70 07-05-2009 12:00
Tnfarmazinne  INanneafit £ sk 17553 A N7-N5-2N09 2000

(Continua)
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Censura su YouTube

Grafico della censura

Contatore dei video (Delta)

THC Contatori CENSURA 239 Hisure, Ultima: Hon, B2 Har 2089 08:083:31 +01688

I I _}_I L1 1 1 1 1 1 L 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 I 1 1 1 1 1 k 1 1 1 1 1 1 1 1 1 1 1 1 1 1 I 1 -
Dedan DecJan Feb [at

La lista dei video censurati scoperti dal crawler YTHC si trova su

http://tramaci.org/censura
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