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-Universita degli studi di Milano - Sicurezza
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Pronto! Con..
quanti pario?

Da la Domenica del Corriere, citato in Selezione dal
Reader's Digest, febbraio 1974.

Epto (A)
LordScinawa




O
)
=
S
-
O
2
£
£

q
>
®)
©
O
S
©
5

e

e e .. 3

ey Epn i .ﬁ&:ﬂﬂ ﬁ_.E

...m.d..l-.-.r-..ﬂ .1__- .1- -.5. e L _ 1l

o

e ,._ LAAN
SoLLiAAhA a; %&Eﬁ.&% Y

e e & S - il o @ A A A

Epto (A)
LordScinawa



Immi il tuo numero

ti diro dove

Epto (A)
LordScinawa




iImmi il tuo numerao

Quindi?
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La nostra
posizione...
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...’ un dato
personale?

Epto (A) "
LordScinawa



Immi il tuo numero
ti diro dove sei

Un’ attimo di
e ssione
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Qualcuno voleva
vedercl chiaro...
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LsOoduzione al
sistema di
telefonia
mobile
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M5

j Utente
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_'e qualche analog|a7
(nel due sistemi?




Nella vecchia
rete fissa, ogni
localita ha un
prefisso

telefonico ::



iImmi il tuo hnumero
e ti diro dove s

® 06 -907080 (Roma)
® 02 -907080 (Milano)
® 0432 -907080 (Udine)

® 049 -907080 (Padova)




Ma per la rete
GSM?
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Citta




Gli MSC hanno
un numero di
telefono?
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OMme pPOoSSo sapere
|la posizione di un
telefonino avendo
solo Il numero di

telefono? :



Iseremo o stesso
metodo con cul la
rete telefonica trova
|la posizione dej

telefonini :
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HLR | =

"Mumero"
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TS

&

M5

j Utente
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Quartiere




Fome sl correlano |
numeri degli MSC alle
citta?

Epto (A)
LordScinawa -



Procedendo
all’'inverso
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Quale M5C?

HLR. MSC

Epto (A)
LordScinawa




Immi il tuo numero

ti diro dove

MSC

Citta
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| Il tuo numero

Immi |
diro dove sei

ti
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Quale MSC? X—Jﬂ-l

HLR MSC \
i BTS é ::
CITTA' Database
S
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Dimmi 1l tuo
MSISDN e ti
diro I'MSISDN
del tuo MSC!
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Volete qualche
esemplo?
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B i=lkS

# 192.168.1.3 - PuTTY

login a=s: lookupme
Suka. lookupmel 192 .168.1.3's password:

suka.
La=t login: Fri Jan 30 05:00:41 2009 from 192.168.1.5

EGW HLE Gateway 3.0
Login: =drena
Password: '.'r'.‘.".'.'?r'.‘.".'r?r?.".'r?r?.".'rl

=10 x|

File Modifica Visualizza Cronologia  Segnalibri

:I'w.-ﬂ-:' r E B | | 3
2| Pt wisitati * Come iniziare Llkirme nokizie

wsisdn:| oo ]|
.

Lookup:

Completako
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# 192.168.1.3 - PuTTY

(

[id] => z&6

[networkcode] => 222599

[woz] =» ZZ22
[mne] =»> 939

[country] => Italy
[operator] => Hi3G

[po=sition] =»> Array

(

[0] == Array
[
[city] ==
[ubcity]
[E=1id] ==
[prowv] ==
[regione]

[%] => 45.

[¥] => 08

bergamo

=»> gorisole
=1

BG

=> Lombardia
oo

.BB67

[ct_id] =» 39

[1] == Array

@le Lookup - Mozilla Firefox

File  Modifica Misualizza Cronologia  Segnalibri Strumenti

c o | L] | htepepr192,168.1.37hl findex . php

2| Pid visikati " Zome iniziare Ulkime notizie

| Response |
Msisdn: [ ]
L ipeeil 00 sEemERes &
Mnc:| 10
Metworkcode: 22210
Id:
Metworkcode:
Metwork | Mnc: i
Country: Italy
Gisrator: Crnnitel
R S Fronto
Id:
Metworkcode:
.rlll I.': '
Lnetwork { Mnc:
Country:
T Crnnitel
Sle el Pronto
ag
n::EQH“qﬁDD1153
155 156 160
180
e milano
Subc
Metwaork code: 22210
Yodafone
Qperator: (Ormnitel
Pronto}
Errorcode:

1

4

- I:I -
LUMTS
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rmilano
pavia

Completato




Response

Msisdn:| +0039
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Ci si puo
proteggere?
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Link interessanti..

Y
http://bork.informatik.uni-erlangen.de/pub/ccc/25c3/video_h264 720x576/25¢c3-2997

Epto (A)
LordScinawa



http://bork.informatik.uni-erlangen.de/pub/ccc/25c3/video_h264_720x576/25c3-2997-en-locating_mobile_phones_using_ss7.mp4

iImmi il tuo hnumero
e ti diro de

Domande?
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Grazie per
I'attenzione!
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